ZARZADZENIE Nr 43/2022
BURMISTRZA PISZA
z dnia 8 marca 2022 r.

w sprawie wprowadzenia Procedury postepowania z incydentami bezpieczenstwa
informacji i cyberbezpieczenstwa

Na podstawie art. 33 ust. 1i 3 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym (Dz. U.
z 2021 r. poz. 1372 z pézn. zm.), w zw. z art. 22 ust. 1 pkt 1 ustawy z dnia 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369 z p6zn. zm.),
zarzadzam, co nastepuje:

§1.

W Urzedzie Miejskim w Piszu wprowadzam Procedure postepowania z incydentami
bezpieczenstwa informacji i cyberbezpieczenstwa, stanowigcg Zatgcznik do niniejszego
zarzadzenia.

§2.

Zobowigzuje wszystkich pracownikéw Urzedu Miejskiego w Piszu do zapoznania sie
z Procedura, o ktérej mowa w 8 1 zarzgdzenia.

§3.

Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy Pisz.

§4.

Zarzadzenie wchodzi w zycie z dniem 9 marca 2022 r.

BUR™* 'RZ
Andrzpj, yrski

ADWOKAT

Rafa\xjrlowski



Zatacznik do Zarzgdzenia Nr 43/2022
Burmistrza Pisza
z dnia 8 marca 2022 r.

Procedura postepowania

z incydentami bezpieczenstwa informacji i cyberbezpieczernstwa



. Postanowienia ogdlne
Procedura zarzadzania incydentami bezpieczenstwa informacji i cyberbezpieczenstwa,
zwana dalej ,procedurg”, ma na celu zapewnienie ciggto$ci operacyjnej oraz ograniczenie
wptywu przypadkéw naruszen bezpieczenstwa zasobéw informacyjnych, w tym
bezpieczenstwa przetwarzania danych osobowych, na dziatalno$¢ Urzedu Miejskiego
w Piszu. Z niniejszej procedury wytgczone sg informacje niejawne, dla ktérych stosowane sg
odrebne przepisy.
Il. Cel procedury

Celem wprowadzenia do stosowania niniejszej procedury jest zapewnienie wihasciwego
postepowania w  zakresie zglaszania i obstugi incydentbw  bezpieczenstwa

i cyberbezpieczenstwa.

lll. Zakres stosowania
Dziatania opisane w niniejszej procedurze obowigzujg pracownikdéw wszystkich wydziatéw,
samodzielne stanowiska pracy oraz inne podmioty korzystajgce z sieci komputerowej Urzedu
Miejskiego w Piszu, zwanego dalej ,Urzedem”. Procedura obowigzuje rowniez podmioty
zewnetrzne, ktére dopuszczono do przetwarzania danych, w tym danych osobowych
bedacych zasobami informacyjnymi Urzedu Miejskiego w Piszu.

IV. Definicje

Definicje uzyte w niniejszej procedurze oznaczaja:

1) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og0Ine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 5 kwietnia 2016 r.);

2) ustawa o ochronie danych osobowych - ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2019 r. poz. 1781);

3) dane osobowe - zgodnie z art. 4 ust. 1 pkt 1 RODO oznaczajg informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

4) dane szczegollne - szczegdlne kategorie danych osobowych, o ktorych mowa
w art. 9 ust. 1 RODO ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopogladowe, przynalezno$¢ do zwigzkéw
zawodowych, dane genetyczne oraz dane biometryczne przetwarzane w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia,
seksualnosci lub orientacji seksualnej tej osoby;

5) incydent bezpieczenstwa - pojedyncze zdarzenie lub seria niepozadanych Ilub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem zasobow informacyjnych;

6) incydent cyberbezpieczenstwa - to zdarzenie, ktérego skutkiem jest lub moze byc¢
naruszenie bezpieczenstwa aktywéw informacyjnych oraz ktéry powoduje lub moze



spowodowaé obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez Urzad,

7) organ nadzorczy - zgodnie z art. 4 ust. 1 pkt 21 RODO - Prezes Urzedu Ochrony
Danych;

8) osoba nieuprawniona - oznacza osobe fizyczng lub prawng, jednostke lub inny
podmiot, ktéremu ujawnia sie dane z zasobow informacyjnych z naruszeniem
przepisbw o ochronie danych osobowych Ilub poza wyraznym uprawnionym
poleceniem Administratora Danych Osobowych;

9) osoba wyznaczona do kontaktéw w sprawach cyberbezpieczenstwa - osoba
wyznaczona zgodnie z art. 21 ust. 1 wustawy o krajowym systemie
cyberbezpieczenstwa;

10) osoba upowazniona - osoba wykonujgca zadania polegajace na przetwarzaniu,
w formie tradycyjnej lub elektronicznej, danych osobowych na wyrazne polecenie
Administratora Danych Osobowych i jest upowazniona do wykonywania tych
CZynnosci;

11) Administrator Danych Osobowych - Gmina Pisz reprezentowana przez Burmistrza
Pisza, ktéry ustala cele, sposoby przetwarzania danych osobowych, ustanawia
system ochrony danych osobowych, tj. zasady oraz zabezpieczenie stosowane
podczas przetwarzania danych osobowych.

V. Przyczyny i kategorie incydentoéw
1 Przyczyna incydentu bezpieczenstwa lub cyberbezpieczenstwa moze byc:

1) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zakiocenia
w dostawie energii elektrycznej itp.), ktérego wystgpienie moze powodowac
zniszczenie lub uszkodzenie infrastruktury informatycznej albo dokumentacji
papierowej oraz zaktocenie ciggtosci pracy systemoOw nie powodujac naruszenia
poufnosci danych;

2) zdarzenie losowe wewnetrzne (np. niezamierzone pomytki operatoréw,
administratorow, awarie sprzetu, btedy w oprogramowaniu, itp.), ktére moga
spowodowac zniszczenie lub utrate danych, zakidcenia ciggtosci pracy systemow,
naruszenie poufnosci danych;

3) zdarzenia zamierzone, $wiadome i celowe - stanowig najpowazniejsze
zagrozenie naruszenia poufnosci danych (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zaklécenie ciagtosci pracy), zdarzenia te mozemy
podzieli¢ na:

a) nieuprawniony dostep do danych z zewnatrz (wlamanie do systemu),

b) nieuprawniony dostep do danych z sieci wewnetrznej,

C) nieuprawniony transfer,

d) pogorszenie funkcjonowania sprzetu i oprogramowania (np. dziatanie
wirusow),

€) bezposrednie zagrozenie materialnych skiadnikéw systemu (np. kradziez
sprzetu).

2. Przyklady zdarzen, ktére moga by¢ zakwalifikowane jako uzasadnione podejrzenie
naruszenia bezpieczenstwa informaciji:



1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikbw zewnetrznych na
infrastrukture  teleinformatyczna, jak np.. wybuch gazu, pozar, zalanie
pomieszczen, katastrofa  budowlana, napad, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowej, itp.;

2) niewlasciwe parametry Srodowiska jak zbyt wysoka temperatura lub nadmierna
wilgo¢ (w szczegdlnosci dotyczy to serwerowni);

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umysine
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewtasciwe dziatanie systemu, a tym samym fakt pozostawienia serwisantéw bez
nadzoru;

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktéra zapewnia ochrone zasob6w lub inny komunikat o podobnym znaczeniu;

5) jakos¢ danych w systemie Ilub inne odstepstwo od stanu oczekiwanego
wskazujgce na zakiocenia systemu lub inng nadzwyczajng i niepozadang
modyfikacje w systemie;

6) nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych
w tym systemie;

7) stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

8) nastgpita niedopuszczalna manipulacja danymi w systemie;

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg
elementy systemu zabezpieczen;

10) praca w systemie Ilub w sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zalozonego rytmu pracy wskazujgce na przelamanie lub
zaniechanie ochrony danych osobowych, np.: praca w systemie lub w sieci osoby,
ktéra nie jest formalnie dopuszczona do ich obstugi, sygnat o uporczywym
nieautoryzowanym logowaniu, itp.;

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych Ilub do tzw.
.bocznej furtki”, itp.;

12) podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia
lub w niedozwolony sposéb skasowano lub kopiowano dane osobowe;

13)razgco naruszono dyscypline pracy w zakresie przestrzegania Polityki
Bezpieczenstwa Informacji (brak wylogowania sie, pozostawienie wigczonego
komputera po zakonczeniu pracy, brak zamkniecia pokoju z komputerem, brak
wykonania w ustalonych terminach kopii bezpieczenstwa, prac na danych
osobowych w celach prywatnych, itp.;

14) stwierdzenie nieprawidlowo$ci w  zakresie zabezpieczenia miejsc
przechowywania danych, w tym takze osobowych (otwarte szafy, regaly, biurka).

VI. Zgtaszanie incydentdw i obstuga incydentow

Kazdy pracownik oraz wspotpracownik ma obowigzek zgtosi¢ podejrzenie
wystgpienia incydentu bezpieczenstwa lub cyberbezpieczenstwa.

Zgtoszenie incydentu bezpieczenstwa nalezy ztozy¢ w jeden z ponizszych sposobow:
1) droga elektroniczng na adres: wojciech.jozwik@pisz.home.pl;

2) pisemnie przekazujgc zgtoszenie do Punktu Obstugi Interesanta;


mailto:wojciech.jozwik@pisz.home.pl

10.

11.

12.

13.

14.

3) w formie notatki bezposSredniemu przetozonemu lub osobie wyznaczonej do
kontaktéw w sprawie cyberbezpieczenstwa.

Zgtoszenie o podejrzeniu wystgpienia incydentu bezpieczenstwa powinno zawierac:

opis sytuacji wskazujgcej na potencjalne naruszenie / naruszenie zasad ochrony

danych osobowych, date zdarzenia, konsekwencje zdarzenia (o ile zaistniaty),

uczestnikbw zdarzenia oraz dotychczasowo podjete dziatania w zakresie

minimalizacji skutkéw zdarzenia (o ile zostaty podjete).

Zgtaszajacy incydent nie powinien podejmowac zadnych dziatan na wiasng reke,

jednak w miare mozliwosci powinien zabezpieczy¢ materiat dowodowy, np. zrzut

ekranu monitora, zdjecie niezabezpieczonych materialdw zawierajacych dane

osobowe itp.).

Za obstuge incydentow bezpieczenstwa odpowiada osoba wyznaczona do kontaktow

w sprawie cyberbezpieczenstwa.

W przypadku nieobecnosci osoby wyznaczonej do kontaktébw w sprawie

cyberbezpieczenstwa, obstuge incydentéw zapewnia wyznaczony informatyk Urzedu.

Osoba odpowiedzialna za obstuge incydentu bezpieczenhstwa dokonuje analizy

otrzymanego zgloszenia, tj. przedstawionych informacji i identyfikuje przyczyne

wystgpienia zdarzenia oraz wskazuje dziatania do podjecia w celu minimalizacji

skutkow zdarzenia.

Dziatania zwigzane z obstuga zgtoszenia w pierwszej kolejnosci dotyczg rozpoznania

i kwalifikacji zgtoszenia. W przypadku, kiedy zgtoszenie zakwalifikowane zostato jako

incydent bezpieczenstwa informacji, dokonywana jest jego ocena istotnosci.

Przy ocenie istotnosci incydentu pod uwage brane sg nastepujgce czynniki:

1) powstate szkody bedace wynikiem incydentu;

2) wplyw incydentu na dziatanie systemow;

3) wptyw incydentu na ciggtos¢ dziatania Urzedu;

4) koszty usuniecia skutkéw incydentu;

5) szacowany czas naprawy skutkéw wywotanych incydentem;

6) oszacowanie zasobOw koniecznych do przywrécenia ciggtosci dziatania systemow.

Zakwalifikowanie zgtoszenia incydentu jako ,fatszywy alarm” konczy postepowanie,

0 czym informuje sie zgtaszajacego.

W  przypadku zakwalifikowania  zdarzenia jako incydentu  zwigzanego

z bezpieczenstwem informacji, osoba wyznaczona do kontaktbw w sprawie

cyberbezpieczenstwa podejmuje dziatlania zabezpieczajgce i naprawcze zmierzajace

do zniwelowania szkoéd powstatych w wyniku incydentu.

W przypadku, gdy waga incydentu dotyczy systemOw informatycznych

1zakwalifikowana jest jako wysoka, o0 incydencie zawiadamiany jest zespoét

reagowania na incydenty CSIRT NASK - prowadzony przez Naukowg i Akademickag

Sie¢ Komputerowg - Panstwowy Instytut Badawczy.

Informacje o wynikach analizy incydentu oraz podjetych dziataniach naprawczych

przekazuje sie Administratorowi Danych Osobowych.

W  przypadku stwierdzenia dziatan = zamierzonych, przy jednoczesnym

zidentyfikowaniu sprawcy incydentu dotyczacego naruszenia bezpieczenstwa

informacji Administrator Danych Osobowych podejmuje decyzje dotyczaca

wyciggniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy incydentu.



15.

16.

17.

Jednoczes$nie, w zaleznosci od wagi incydentu, moga by¢ zawiadomione organy
Scigania.

Powyzsze dziatania raportowane sa w rejestrze incydentdéw zwigzanych
z bezpieczenstwem informacji, ktérego wzoér stanowi Zatgcznik Nr 1 do niniejszej
procedury.

Osoba obstugujaca incydent bezpieczenstwa lub cyberbezpieczenstwa zobowigzana
jest do monitorowania wdrozenia dziatan naprawczych, tj. takich, ktére majg
zapobiega¢ ponownemu zdarzeniu, ktére naruszyly zasady ochrony danych
osobowych.

Schemat procedur zarzadzania incydentami zwigzanymi z bezpieczenstwem
informacji stanowi Zatgcznik Nr 2 do niniejszej procedury.

VIl. Odpowiedzialno$¢ za naruszenie ochrony bezpieczenstwa informacji
i cyberbezpieczenstwa

Odpowiedzialno§¢  za  prawidtowe  zgtoszenie  incydentéw  dotyczgcych
bezpieczenstwa infrastruktury teleinformatycznej w Urzedzie spoczywa na
pracownikach, uzytkownikach i administratorach systeméw oraz podmiotach
zewnetrznych wspétpracujgcych z Urzedem.

Osoba odpowiedzialna za rozwigzanie problemu Ilub zapobiezenie incydentom
w ramach swoich uprawnien dziata zgodnie z niniejszg procedura.

Nieprzestrzeganie zasad ochrony bezpieczenstwa informaciji i cyberbezpieczenstwa
skutkuje sankcjami przewidzianymi w stosownych przepisach prawa.

VIII. Szkolenia
Brak wiedzy i umiejetnosci poprawnego rozpoznania i klasyfikacji oraz oceny
poziomu istotnosci incydentu po stronie zgtaszajgcego nie moze by¢ przyczynag
zaniechania powiadomienia 0s6b odpowiedzialnych w podmiocie o zaistniatym
incydencie lub podejrzeniu jego wystgpienia.
W miare posiadanych zasobOw, co najmniej raz w roku, nalezy przeprowadzi¢
okresowe szkolenia pracownikbw Urzedu w zakresie ochrony bezpieczenstwa
informacji i cyberbezpieczenstwa.
Nowozatrudnionych pracownikbw osoba wyznaczona do kontaktow w sprawie
cybebezpieczenstwa zapoznaje z zasadami prawidtowego zgtaszania incydentow.
Wzér odwiadczenia 0 zapoznaniu sie pracownika z postanowieniami niniejszej
procedury stanowi Zatgcznik Nr 3.



Lp.

Data
zgloszenia

Zatgcznik Nr 1 do procedury

REJESTR INCYDENTOW BEZPIECZENSTWA i CYBERBEZPIECZENSTWA

Kategoria zgtoszenia
(incydent
bezpieczenstwa/
cyberbezpieczenstwa
lub naruszenie
bezpieczenstwa
informacii)

Opis
incydentu
(zdarzenia)

- wWzor-

Osoba
zgtaszajaca

Wykaz
dokumentow
dotaczonych
w sprawie

Przyczyna
lub
potencjalna
przyczyna
wystgpienia
incydentu

Opis dziatan Data
podjetych zamkniecia
w zwigzku incydentu

z incydentem/

Czy dotgczono

dokumenty

w sprawie



Zatacznik Nr 2 do procedury

Schemat procedur zarzgdzania incydentami zwigzanymi z bezpieczenstwem
informacji



Zatgcznik Nr 3 do procedury

Pisz, dnia

(imie i nazwisko)

(stanowisko)

Oswiadczenie

Oswiadczam, ze zapoznatem/lam sie z postanowieniami Procedury postepowania
z incydentami bezpieczenstwa informacji i cyberbezpieczenstwa oraz zobowigzuje sie do ich

bezwzglednego stosowania.

(podpis)



