Zarzadzenie Nr .
Burmistrza Pisza
z dnia J23..Kstj JU.J Q$. T-

w sprawie wprowadzenia w Urzedzie Miejskim w Piszu wewnetrznych uregulowan dotyczacych
ochrony danych osobowych.

Na podstawie art. 31, 33 ust.l ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym (Dz. U.
z 2017 r. poz. 1875 z p6zn.zm.) w zwigzku z Art. 24 ust. 1i 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r.(Dz. Urz. UE L 119 z 04.05.2016)
zarzadzam co nastepuje:

§1-

Wprowadzam do stosowania w Urzedzie Miejskim w Piszu:
1 Polityke Bezpieczenstwa Ochrony Danych Osobowych w Urzedzie Miejskim w Piszu
zwang dalej ,,Polityka” stanowigcg Zatgcznik nr 1do niniejszego zarzadzenia,
2. Instrukcje zarzadzania Systemami Informatycznymi - wykaz Zabezpieczen RODO
w Urzedzie Miejskim w Piszu zwang dalej ,,Instrukcjg” stanowigca Zatgcznik nr 2 do
niniejszego zarzadzenia.

82.

Zobowigzuje sie pracownikow Urzedu Miejskiego w Piszu do stosowania zasad okreslonych
w Polityce i Instrukcji.

83.

Tracg moc:
1) Zarzadzenie Nr 166/04 Burmistrza Pisza z dnia 30 listopada 2004 r. w sprawie ustalenia

»Polityki bezpieczenstwa systemdéw informatycznych stuzacych do przetwarzania
danych osobowych w Urzedzie Miejskim w Piszu”,

2) Zarzadzenie Nr 28/12 Burmistrza Pisza z dnia 28 marca 2012 r. w sprawie
wprowadzenia w Urzedzie Miejskim w Piszu wewnetrznych uregulowan dotyczacych

ochrony danych osobowych.

84.
Zarzadzenie wchodzi w zycie z dniem 25.05.2018 r.
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I. Wstep

Polityka Ochrony Danych Osobowych w Urzedzie Miejskim w Piszu jest dokumentem
opisujagcym zasady ochrony danych osobowych stosowane przez Administratora w celu
spetnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne
rozporzadzenie o ochronie danych) (RODO) i zwanajest w dalszej czesci Polityka.

Polityka stanowi jeden ze $rodkdw organizacyjnych, majagcych na celu wykazanie,
ze przetwarzanie danych osobowych odbywa sie zgodnie z RODO.

DEFINICJE

Administrator - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych.

RODO-rozporzadzenie Parlamentu Europejskiego i1 Rady (UE) 2016/679 w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r.(Dz. Urz.
UEL 119 z 04.05.2016).

Polityka - rozumie sie przez to Polityke Ochrony Danych Osobowych w Urzedzie Miejskim
w Piszu.

Urzad - Urzad Miejski w Piszu.

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczgce lokalizacji, identyfikator internetowy lub jeden lub wiecej
czynnikow specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spoteczneg, tozsamosé tej osoby fizyczne;j.

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych  obejmujacych zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacje lub zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie
poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposéb, wyréwnanie lub
potaczenie, ograniczenie, usuniecie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania.

Anonimizacja- zmiana danych osobowych w wyniku ktérej dane te tracg charakter danych
osobowych.

Zgoda osoby, ktorej dane dotyczg - oznacza dowolne, dowolnie okre$lone, konkretne,
$wiadome i jednoznaczne wskazanie osoby, ktdrej dane dotycza, za pomocg o$wiadczenia lub
wyraznego dziatania potwierdzajgcego, wyrazajgcego zgode na przetwarzanie danych
osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana we wihasciwy sposob, aby ja
udowodnic.

Ocena skutkow w ochronie danych - to proces przeprowadzany przez Administratora, jesli jest
wymagany przez obowigzujgce prawo i, jesli to konieczne, z uczestnictwem inspektora ochrony
danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo wysokiego
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ryzyka dla praw i wolnosci osob fizycznych jako rodzaju przetwarzania danych osobowych
zachodzacy wraz z wykorzystaniem nowych technologii, biorgc pod uwage charakter, zakres,
kontekst i cele przetwarzania. Proces ten musi oceni¢ wpltyw planowanych operacji
przetwarzania na ochrone danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych danych.

Odbiorca - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajgcy(Procesor) to osoba fizyczna lub prawna, organ publiczny, agencja lub
jakikolwiek inny organ przetwarzajgcy dane osobowe w imieniu administratora.

Inspektor Ochrony Danych(lOD) - to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi przetwarzajgcemu/pracownikom w zakresie
obowigzujgcego prawa o ochronie danych i Polityki oraz w celu monitorowania ich
przestrzegania oraz dziatania jako punkt kontaktowy dla osob, ktorych dane sg przetwarzane
I organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb (np. poprzez
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. Listy referencyjnej nazwisk
i numeréw), pod warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie
i podlegajg Srodkom technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe nie sg
przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Szczegblne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach
zawodowych i obejmujg przetwarzanie danych genetycznych, dane biometryczne w celu
jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace zycia
seksualnego osoby lub orientacji seksualnej. W zaleznosci od obowigzujacego prawa, specjalne
kategorie danych osobowych moga réwniez zawiera¢ informacje o $rodkach zabezpieczenia
spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach.

Profilowanie - jest dowolng formg zautomatyzowanego przetwarzania danych osobowych,
ktora polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczego6lnosci do analizy lub prognozy aspektow dotyczacych efektdéw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych.

II. Ocena skutkoéw (analiza ryzyka)

Ocena skutkow jest formalng, okreSlong w art. 37 RODO procedurg przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada Administrator. Jezeli Administrator/IOD przetwarzajacy
nie jest zobowigzany do przeprowadzenia oceny skutkdw, moze mimo to stosowaC ponizsza
procedure do przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalnosci spetnienia
wymagan RODO.

W przypadku powotania Inspektora Ochrony Danych - ocena skutkéw musi by¢ wykonana
zjego wspotudziatem.

strona 4



1. Opis operacji przetwarzania (inwentaryzacja aktywow)

2) W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych,
ktore nalezy zabezpieczy¢. Dane te w postaci zbioréw(kategorii 0sob) zostaty wykazane
w Zatgczniku nr 1 do Polityki.
3)  Opis zbioréw (kategorii 0s6b) powinien obejmowac takie informacje, jak:
a) nazwe zbioru (opis kategorii 0s6b),
b) opis celéw przetwarzania,
c) charakter, zakres, kontekst danych osobowych,
d) odbiorcy danych,
e) funkcjonalny opis operacji przetwarzania,
f) aktywa stuzace do przetwarzania danych osobowych (informacje, programy,
systemy  operacyjne, infrastruktura IT, infrastruktura,  pracownicy
i wspditpracownicy, outsourcing), ktore zostaty wykazane w Zatgczniku nr 2
do Polityki,
g) informacja o konieczno$ci wpisu do rejestru czynnosci przetwarzania,
h) informacja o koniecznos$ci przeprowadzenia oceny skutkéw dla zbioru.

2. Ocenaniezbednosci oraz proporcjonalnosci (zgodnosé

Z przepisami RODO)
W ramach przeprowadzenia oceny skutkdéw (analizy ryzyka) Administrator przetwarzajacy
dane osobowe (patrz Zatgcznik nr 1 do Polityki) zobowigzany jest do spetnienia wobec nich
obowigzkdow prawnych. W szczegdlnosci nalezy zapewnic, ze:

1) Dane te sg legalnie przetwarzane na podstawie art. 6 RODO.

2) Dane te sg adekwatne w stosunku do celow przetwarzania.

3) Dane te sg przetwarzane przez okreslony czas (retencja danych).

4) Wobec tych os6b wykonano tzw. obowigzek informacyjny zgodnie z art. 12, 13 i 14
RODO wraz ze wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia,
sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu, odwotania zgody).

5) Opracowano klauzule informacyjne dla powyzszych os6b zgodnie z Zatgcznikiem nr 3
do Polityki.

6) Istniejg umowy powierzenia z podmiotami przetwarzajagcymi (art. 28 RODO) ktérych
wzOr stanowi Zatacznik nr 4 do Polityki, a informacje o podmiotach przetwarzajacych
dane sg zamieszczane w rejestrze uméw powierzenia, ktérego wzor stanowi Zatgcznik
nr 5 do Polityki.

7) Potwierdzenie spetnienia powyzszych wymagan prawnych RODO znajduje sie
w Zatgczniku nr 1 do Polityki.

3. Analizaryzyka

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii 0sdb)
lub dla proceséw przetwarzania (np. dla zbioru pracownikéw, zbioru klientéw z bazy).

1) Definicje
a) Aktywa - $rodki materialne i niematerialne majace wptyw na przetwarzanie danych

osobowych.
b) Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa

prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
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2)

3)

4)

5)

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

C) Zagrozenie - potencjalne naruszenie (potencjalny incydent).

d) Skutki - rezultaty niepozadanego naruszenia (straty w wypadku wystgpienia zagrozenia).

e) Ryzyko - prawdopodobienstwo, ze okre$lone zagrozenie wystapi i spowoduje straty lub
zniszczenie zasobow.

Wyznaczenie zagrozen

a) Administrator jest odpowiedzialny za okresSlenie listy zagrozen, ktére mogg wystgpié
w przetwarzaniu danych w zbiorze, dla kategorii 0sob lub w procesie przetwarzania.

b) Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow.

c) Wykaz przyktadowych zagrozen znajduje sie w Zatgczniku nr 6 do Polityki.

Whyliczenie ryzyka dla zagrozen

a) Administrator okre$la Prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen
w zbiorze lub w procesie przetwarzania.

b) Proponowang skale prawdopodobienstwa prezentuje Tabela A.

Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA
ZAGROZENIA SKALA (WAGA)
zagrozenie niskie 1
zagrozenie Srednie 2
zagrozenie wysokie 3

c) Administrator okresla Skutki (S) wystgpienia incydentéw (materializacji zagrozen),
uwzgledniajgc straty finansowe, utrate reputacji, sankcje/skutki karne.
d) Proponowang skale skutkow prezentuje Tabela B.

Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10.000 PLN, incydent prasowy lokalny) 1
$rednie (10.000-100.000 PLN, incydent prasowy ogolnopolski) 2
duze (od 100.000 PLN, naruszenie prawa) 3

e) Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty:
R=P*S,

Poréwnanie wyliczonego ryzyka ze skalg i okreSlenie dalszego postepowania
z ryzykiem

a) Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace

dalszego postepowania z ryzykiem.

b) Proponowang skale Ryzyka prezentuje Tabela C.
Tabela C POZIOM RYZYKA WARTOSC [R = P*S1
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizy¢) 9

Reakcja na wartos¢ ryzyka

a) Akceptacja ryzyka - zabezpieczenia sg wiasciwe - brak potrzeby stosowania
dodatkowych zabezpieczen.
b) Dziatania obnizajace ryzyko, ktére moze zastosowa¢ Administrator:

- Przeniesienie -przerzucenie ryzyka (outsourcing, ubezpieczenie),
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- Unikanie - eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia
komputerdw przenos$nych poza obszar Urzedu, niekopiowanie na pendrivy danych),

- Redukcja - zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie
pendrivow z danymi wynoszonych poza Urzad).

c) Wykaz przyktadowych zabezpieczen znajduje sie w Zatgczniku nr 7 do Polityki.
d) Analize ryzyka przeprowadza sie w specjalnym szablonie przedstawionym w Zatgczniku

nr 8 do Polityki.

6) Ponowna analiza ryzyka
Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach
w przetwarzaniu danych (np. przetwarzanie nowych zbioréw, nowe procesy przetwarzania,
zmiany prawne)

4, Plan postepowania zZ ryzykiem
1) Wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczen

do wdrozenia, termin realizacji i osoby odpowiedzialne

2) Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen

[1.
1

V.

Upowaznienia

Administrator/ASI odpowiada za nadawanie i anulowanie upowaznierr do przetwarzania
danych w zbiorach papierowych i systemach informatycznych.

Kazda osoba upowazniona musi przetwarza¢ dane wytacznie na polecenie Administratora
lub na podstawie przepisu prawa.

Upowaznienia nadawane sg do zbioréw na wniosek przetozonych oséb. Upowaznienia
okreslajg zakres operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie
wedtug wzoru stanowigcego Zatgcznik nr 9 do Polityki.

Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia  kontroli, audytow,  wykonania  czynnosci stuzbowych,
udokumentowanego polecenia Administratora w postaci umowy powierzenia.

IOD prowadzi ewidencje 0séb upowaznionych w celu sprawowania kontroli nad
prawidtowym dostepem do danych os6b upowaznionych wedtug wzoru stanowigcego
Zatacznik nr 10 do Polityki.

Instrukcja postepowania z incydentami

Procedura definiuje katalog podatnosci i incydentow zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkdw
wystgpienia incydentdw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen
i wystepowania incydentéw w przysziosci.

1

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystapieniu incydentu bezposredniego
przetozonego lub (jesli jest powotany) 10D.

Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

1) niewlaSciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

2) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

Do typowych incydentdéw bezpieczenstwa danych osobowych naleza:
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1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci),

2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomyiki informatykdw, uzytkownikdéw, utrata/zagubienie danych),

3) umysine incydenty (wltamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, Swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw
i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia incydentu, 10D prowadzi postepowanie
wyjasniajace w toku, ktorego:

1) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

2) inicjuje ewentualne dziatania dyscyplinarne,

3) dziala narzecz przywrocenia dziatan organizacji po wystgpieniu incydentu,

4) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentow w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w
tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze w rejestrze, ktorego wzor stanowi Zatgcznik nr 11 do Polityki.

6. Zabrania sie Swiadomego lub nieumysinego wywotywania incydentéw przez osoby
upowaznione do przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia
praw lub wolnosci os6b fizycznych, Administrator bez zbednej zwioki - w miare
mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je
organowi nadzorczemu.

V. Regulamin Ochrony Danych Osobowych

Regulamin Ochrony Danych Osobowych w Urzedzie Miejskim w Piszu ma na celu zapewnienie
wiedzy pracownikom przetwarzajgcym dane osobowe odnosnie bezpiecznych zasad
przetwarzania. Regulamin ten stanowi Zatgcznik nr 12 do Polityki.

Po zapoznaniu sie z zasadami ochrony danych osobowych, pracownicy zobowigzani sg
do potwierdzenia znajomosci tych zasad i deklaracji ich stosowania wedtug wzoru stanowigcego
Zatacznik nr 13 do Polityki.

VI.Szkolenia

1 Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO.

2. Zaprzeprowadzenie szkolenia odpowiada 10OD.

3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych
osobowych wskazane jest udokumentowanie odbycia tego szkolenia za pomocg listy,
ktorej wzér stanowi Zatgcznik nrl4 do Polityki.

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

\/“ Rejestr czynnosci przetwarzania

1 W przypadku koniecznoSci prowadzenia rejestru czynno$ci przetwarzania przez
Administratora, wypetnia on rejestr , ktorego wzor stanowi Zatgcznik nr 15 do Polityki.

2. W przypadku konieczno$ci prowadzenia rejestru czynnosci przetwarzania przez Podmiot
przetwarzajacy, wypetnia sie rejestr, ktérego wzor stanowi Zatgcznik nr 16 do Polityki.

strona 8



VIIl. Audyty

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢ i ocenia
skuteczno$¢ Srodkdéw technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo

przetwarzania.
W tym celu Administrator stosuje procedure audytu wedtug Zatgcznika nr 17 do Polityki.

IX. Procedura przywroécenia dostepnosci danych osobowych i
DOSTEPU DO NICH W RAZIE INCYDENTU FIZYCZNEGO LUB
TECHNICZNEGO (BCP)

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego
przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego. Administrator opracowat procedury przywracania, opisane w Zatgczniku
nr 18 do Polityki.

X. Wykaz zabezpieczen

1 Administrator prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych
osobowych zgodnie z Instrukcja zarzadzania Sl stanowigcag Zatgcznik nr 19 do Polityki.

2. W instrukcji wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako
$rodki techniczne i organizacyjne.

3. Instrukcjajest aktualizowana po kazdej analizie ryzyka/ocenie skutkdw.
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Zatgcznik nr 2 do Polityki

AKTYW A PODAKTYWA

1. Informacje INFORMACIJE
dane osobowe
dane dostepowe (loginy, hasta, piny)
dane dotyczace zabezpieczen (certyfikaty)
logi systemowe
dokumentacja techniczna
polityki bezpieczeristwa
procedury odtworzeniowe

umowy

2. Programy isystemy operacyjne OPROGRAMOWANIE

systemy operacyjne
oprogramowanie uzytkowe (pakiety biurowe, oprogramowanie biznesowe)
serwery ustugowe (www, poczta, serwery plikéw, bazy danych, ustugi katalogowe)

oprogramowanie administracyjne (wirtualizacja, inwentaryzacja, monitoring, backup)
sterow niki
oprogramowanie uktadowe (firmware)

strony www iaplikacje webowe

3. Infrastruktura IT SPRZET KOMPUTEROWY
serwery (fizyczne iwirtualne)
storage (NAS-y)
stacje robocze (PC, laptopy)
urzgdzenia peryferyjne (drukarki, skanery)
TELEKOMUNIKACIJA
centrale telefoniczne
centrale voip
urzgdzenia klienckie (telefony, faxy, modemy)
tacza (Internet, tunele vpn, linie dedykowane)
NOSNIKI DANYCH
elektroniczne nos$niki z danymi
dokumentacja papierowa
nosniki instalacyjne
nosniki licencji
SIEC
ustugi sieciowe (DNS, DHCP, VPN, protokoty routingu)
okablowanie
urzgdzenia aktywne (switche, routery, AP, mediakonwertery)
urzgdzenia pasywne (krosownice, patchpanele)

systemy sieciowe (firewalle, bramki, UTMy)

4. Infrastruktura OBSZARY CHRONIONE

serweréw nie

punkty dystrybucyjne sieci

punkty sktadowania i przetwarzania danych (elektronicznych i papierowych)
studzienki i kanaty telekomunikacyjne
rozdzielnie elektryczne

stanowiska monitoringu
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5. Pracownicy i wspoOtpracownicy

6.0utsorcing

SPRZET WSPOMAGAIJACY

klimatyzatory

zasilacze awaryjne iagregaty

monitoring srodowiskowy (czujki temp., zalania, dymu)
systemy automatycznego gaszenia

systemy alarmowe

systemy kontroli dostepu

PERSONEL
kompetencje
dodwiadczenie

know-how

DOSTAWCY

oprogramowania

ustug chmurowych

ustug internetowych (hosting, dns, poczta)
taczy

ustug serwisowych igwarancyjnych
wsparcia technicznego

personelu

Zakgcznik nr 2 do Polityki
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Zatgcznik nr 3 do Polityki

Klauzule informacyjne

Zgodnie z art. 13 0og6lnego rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 .

w sprawie ochrony os6bfizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) informuje, iz:

1
2)

3)

4)

5)
6)

7)
8)

9

administratorem Pani/Pana danych osobowych jest Urzad Miejski w Piszu z siedzibg
w 12-200 Pisz, ul. Gustawa Gizewiusza 5,

kontakt z Inspektorem Ochrony Danych w Urzedzie Miejskim w Piszu mozliwy jest pod
adresem email: inspektor@pisz.home.pl,

Pani/Pana dane osobowe przetwarzane bedg W Celu.........ccoceiiiiiiiiiiienenn, na podstawie
Art. 6ust. 1lit. a, b, c, e lub Art.9 ust.2 lit. a, b, ¢, d, f, g, h, i, - 0og6Inego rozporzadzenia PE
i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych),
odbiorcami Pana/Pani danych osobowych bedg (poda¢ informacje o odbiorcach lub
kategoriach odbiorcéw jezeli istnieja),

Pana/Pani dane osobowe przechowywane bedg przez okres................. dni/lat,

posiada Pani/Pan prawo do: zgdania od Administratora dostepu do danych osobowych,
prawo do ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia
sprzeciwu wobec przetwarzania, prawo do cofniecia zgody w dowolnym momencie,*

ma Pan/Pani prawo wniesienia skargi do organu nadzorczego,

podanie danych osobowych jest wymogiem ustawowym zawarcia umowy, jednakze
niepodanie danych w zakresie wymaganym przez Administratora moze skutkowac btednym
wydaniem decyzji/naliezeniem podatku,

Jezeli Administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel,
w ktorym dane osobowe zostaty zebrane: Pana/Pani dane beda przetwarzane w celu
wypetnienia obowigzku administracyjnego.

Zgodnie z art. 14 og6lnego rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osobfizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) informuje, iz:

1)
2)

3)

4)
5)
6)
7)
8)

9)

administratorem Pani/Pana danych osobowych jest Urzad Miejski w Piszu z siedzibg
w 12-200 Pisz, ul. Gustawa Gizewiusza 5,

kontakt z Inspektorem Ochrony Danych w Urzedzie Miejskim w Piszu mozliwy jest pod
adresem email: inspektor@pisz.home.pl

Pani/Pana dane osobowe przetwarzane bedg W CelU.......cccoveviiieiiiiiicinnns na podstawie
Art. 6 ust. 1lit. b, c, e lub Art.9 ust.2 lit. a, b, ¢, d, f, g, h, i, - ogdlnego rozporzadzenia PE
i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych),

kategoria danych osobowych: dane wrazliwe/niewrazliwe,

Pana/Pani dane osobowe pozyskano ze Zrodet publicznych,

odbiorcami Pana/Pani danych osobowych bedzie Urzad Miejski w Piszu,

Pana/Pani dane osobowe przechowywane bedg przez okres........cccccoeee.e. dni/lat,

posiada Pani/Pan prawo do: zadania od Administratora dostepu do danych osobowych,
prawo do ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia
sprzeciwu wobec przetwarzania, prawo do cofniecia zgody w dowolnym momencie,

ma Pan/Pani prawo wniesienia skargi do organu nadzorczego

10) Jezeli Administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel,

w ktorym dane osobowe zostaty zebrane: Pana/Pani dane bedg przetwarzane w celu
wypetnienia obowigzku administracyjnego.


mailto:inspektor@pisz.home.pl
mailto:inspektor@pisz.home.pl

Zakacznik nr 4 do Polityki

UMOWA
powierzenia przetwarzania danych osobowych

zwana dalej Umowag zawarta w Piszu W dniU.......ccccceevenvennennn. r. pomiedzy:

Gming Pisz, ul. Gustawa Gizewiusza 5, 12-200 Pisz z siedzibg w Piszu, posiadajgcym numer
NIP 8491499696 oraz numer REGON 790671538, reprezentowang przez:

BUMMISEIZA PISZA - ..ooeieei e :

zwang dalej w Umowie Administratorem,

a

Z  SIBAZIDG W et ae e :
ZareJeStrOWANG/YIM W ...c.eiiiiiiiitiitieie ettt bbbt pod numerem
........................................ , posiadajgca/ym numer NIP .........cccoooiiiiiiiiiicic e, OFAZ
nUMEr REGON ... , reprezentowana/ym przez:

zwang/ym dalej Podmiotem przetwarzajacym.

81
Definicje

1 Podmiot przetwarzajacy - podmiot, ktéremu powierzono przetwarzanie danych osobowych
na mocy umowy powierzenia z Administratorem

2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujgce o celach
i Srodkach przetwarzania danych osobowych.

3. Zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreSlonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwikaszcza te, ktore wykonuje sie w systemach informatycznych.

5 Rozporzadzenie- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych).

6. Podwykonawca przetwarzajgcy - podmiot, ktéremu Podmiot przetwarzajgcy powierzyt
w catosci lub czeSciowo przetwarzanie danych osobowych, jako konsekwencje realizowania
swojej umowy powierzenia z Administratorem.

7. Umowa - zgodne porozumienie dwoch lub wiecej stron ustalajgce ich wzajemne prawa lub
obowigzki.

§2
Przedmiot Umowy
1 Przedmiotem Umowy jest powierzenie przez Administratora danych osobowych do
przetwarzania przez Podmiot przetwarzajacy.
2. Celem powierzenia jest:

........................................................................................................................................... (p-
administracja systemami informatycznymi w zakresie danych osobowych przetwarzanych w

tych systemach)
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Zatgcznik nr 4 do Polityki

........................................................................................................................................... (np.
hosting poczty, hosting serwerow w zakresie danych osobowych przetwarzanych

w tych systemach)

83
Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treScig Umowy.

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji,
danych, materiatow, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspotpracujacych z nim oséb.

Podmiot przetwarzajacy jest zobowigzany do niezwtocznego zawiadomienia Administratora
0 jakimkolwiek incydencie, postepowaniu, a takze o wszelkich planowanych lub
realizowanych kontrolach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych
danych osobowych, w szczego6lnosci prowadzonych przez Urzad Ochrony Danych
Osobowych.

84
Prawa Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy ma prawo do dostepu do wszystkich informacji od Administratora
majgcych bezposredni wplyw na bezpieczenstwo przetwarzania danych osobowych
w ramach Umowy.

Podmiot przetwarzajacy ma prawo wstrzyma¢ lub ograniczy¢ przetwarzanie danych
osobowych w ramach Umowy, jezeli Administrator nie przekaze mu niezbednych informacji
na temat sposobu, zakresu i charakteru przetwarzanych danych lub gdy opoznia sie z ich
przekazaniem.

85
Gwarancje wdrozenia odpowiednich Srodkéw technicznych i organizacyjnych
wykonywania ustug administracji / serwisowania IT

. Podmiot przetwarzajacy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
Srodkbw technicznych i organizacyjnych, by przetwarzanie spetniato  wymogi

Rozporzadzenia i chronito prawa o0sob, ktorych dane dotycza.

Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie

Administratora.

Podmiot przetwarzajacy gwarantuje, ze kazda osoba realizujgca Umowe zobowigzana jest do

bezterminowego zapewnienia poufnosci danych osobowych przetwarzanych w zwigzku

z wykonywaniem Umowy, a w szczegdlnosci do tego, ze nie bedzie przekazywac, ujawniaé

i udostepniac tych danych osobom nieuprawnionym. Jednoczes$nie kazda osoba realizujgca

Umowe zobowigzana jest do zachowania w tajemnicy sposobéw zabezpieczenia danych

osobowych.

Podmiot przetwarzajacy zobowigzuje sie dopuszcza¢ do przetwarzania danych osobowych

osoby realizujgce Umowe (poda¢ ewentualnie funkcje osob, serwisanci, konsultanci)

poinformowane i przeszkolone z zasad bezpieczenstwa pracy z danych osobowymi.

Kazda osoba realizujgca Umowe zobowigzana jest do przetwarzania danych osobowych do

ktorych uzyskata dostep wytacznie w zakresie i celu przewidzianym w Umowie.

Kazda osoba realizujgca Umowe zobowigzana jest do niepowodowania niezgodnych

z Umowg zmian danych lub utraty, uszkodzenia lub zniszczenia tych danych.
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10.
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Zalgcznik nr 4 do Polityki

W przypadku wykorzystania sieci publicznej, kazda osoba realizujgca Umowe zobowigzuje
sie do stosowania zabezpieczonego przed podstuchem potgczenia zdalnego (VPN, SSL).
Kazda osoba realizujgca Umowe zobowigzana jest do pracy w systemach Administratora
z uzyciem uwierzytelnienia.

Podmiot przetwarzajacy zobowigzuje sie stosowaC ochrone powierzonych danych przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem,
zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych) oraz
przypadkowsg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich Srodkdw
technicznych lub organizacyjnych (,,integralnos¢ i poufnosc”).

Podmiot przetwarzajacy zastosuje S$rodki zabezpieczenia okre$lone w art. 32
Rozporzadzenia, przy czym wdrozone $rodki zabezpieczenia muszg by¢ adekwatne do
zidentyfikowanych ryzyk dla zakresu powierzonego przetwarzania danych.

86
Korzystanie przez Podmiot przetwarzajacy z ustug innego podmiotu przetwarzajacego

Podmiot przetwarzajagcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez
uprzedniej szczegdtowej lub ogolnej pisemnej zgody Administratora.

W przypadku ogolnej pisemnej zgody Podmiot przetwarzajacy informuje Administratora
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotow
przetwarzajacych, dajac tym samym Administratorowi mozliwos¢ wyrazenia sprzeciwu
wobec takich zmian.

Podpowierzenie przetwarzania przez Podmiot przetwarzajacy innemu podmiotowi
przetwarzajagcemu wymaga formy pisemnej. W przypadku podpowierzenia, na
podwykonawce zostang natozone takie same obowigzki, jak wynikajg z Umowy. Podmiot
przetwarzajacy odpowiada za dziatania podmiotu przetwarzajgcego (podwykonawcy) tak, jak
za wiasne.

87
Czas trwania Umowy

UMOWa ZOStaJe ZAWAIA NA CZAS .. .ecveireereereereeieiesieseestessessessessasseessessessessessessessessessessenssessesees
Podmiot przetwarzajgcy uprawniony jest do przetwarzania powierzonych danych do dnia

wygasniecia lub rozwigzania Umowy.

W terminie 14 dni od wygasniecia lub rozwigzania Umowy Podmiot przetwarzajacy
zobowigzany jest usungé powierzone dane osobowe, jezeli dokonat ich jakichkolwiek kopii
lub utrwalit je na jakichkolwiek nosnikach, chyba, ze obowigzek ich dalszego przetwarzania
przez Podmiot przetwarzajgcy wynika z odrebnych przepisow prawa.

§8
Charakter przetwarzania
Przetwarzanie danych osobowych odbywa sie w formie papierowej oraz przy wykorzystaniu
systemow informatycznych.

Dane 0s0bowe WYKOrZYStyWane S8 0O .......cccceieiiriiriiiiieieieiie s et
{np. organizacji administrowania programami informatycznymi, stworzenia listy pfac,

stworzenia listy uczestnikdw wycieczki, podac inne).

§9
Obowiazki i prawa administratora
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Zatacznik nr 4 do Polityki

. Na zadanie Administratora Podmiot przetwarzajgcy udostepni mu wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw spoczywajacych na Podmiocie
przetwarzajgcym oraz umozliwi Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytow, w tym inspekcji, wspoOtpracujac przy dziataniach
sprawdzajgcych i naprawczych.
. Podmiot przetwarzajacy udzieli pomocy Administratorowi w realizacji obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw
okre$lonych w rozdziale 11l Rozporzadzenia, jak rowniez w zakresie zapewnienia realizacji
obowigzkow wynikajacych z art. 32-36 Rozporzadzenia.

810
Rozwigzanie umowy

. Zleceniodawca moze rozwigza¢ Umowe, gdy podmiot przetwarzajgcy przetwarza dane

osobowe niezgodnie z Umowa.

. W sytuacji, gdy Podmiot przetwarzajacy podpowierzy przetwarzanie danych osobowych

innemu podmiotowi bez zgody Administratora moze on rozwigzac Umowe bez

wypowiedzenia.

. Rozwigzanie Umowy moze nastgpi¢, gdy pomimo zobowigzania Podmiot przetwarzajacy nie
usungt uchybien wykazanych podczas przeprowadzonej przez Administratora kontroli

zgodnosci jej wykonania z Umowa i Rozporzadzeniem.

511
Postanowienia koricowe

Wszelkie zmiany Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.

. W sprawach nieuregulowanych Umowa, zastosowanie znajdujg przepisy polskiego prawa,
w tym Kodeksu cywilnego.

Spory wynikie z tytutu Umowy bedzie rozstrzygat Sad wiasciwy ze wzgledu na siedzibe
Administratora.

Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze stron.
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Zalgcznik nr5 do Polityki
Rejestr umow powierzenia

N Kategoria 0sob ktorych dane dotycza, NUMEr Umowy B _
Nazwa Administratora kategoria danych osobowych, zakres oowierzenia Zakres czynnosci przetwarzania
przetwarzanych danych

Poufne - dokument wewnetrzny Urzedu Miejskiego w Piszu strona 1



Zatacznik nr 6 do Polityki

Lista potencjalnych zagrozen

Zagrozenie

Phishing, cybersauiatting (podrabianie

stron)

Nektanianie do wykonania czynnosci

Instalacja szkodliwego
oprogramovienia/cziatanie szkodlivego
oprogramonania

Podrzucone nasniki darnych

Opis zagrozenia
o Mulz 0 zalogowanie si ekstem
\Aeryﬁlgqosba(hnydw Iub mforrrwme (mdmgag%ﬁe wlamenia
na konto) do , podrdoki™ strony, np. , Iub
pseudo konta gvail | wirezultacie przejecie hesta,
* zachecanie do zalonganla sig do podrobiongj strony
0 ,,w% nymi” adresie vwwv, Zamiast logowec sie do
) pl IogcwanI ie bytoby vwslanV;\AWNdo ” mbank.pl.
. mal z elenu iegong)
1zekomego og%aqurezesa _ _
. fax/nallzfakturqodrzekormgo Z infomegja,
0Zmianie numeru konta banka/\ego a faltur.
Szkodlive ramovanie (backdoory, exploity,
exploitpeki, keyloggery).

Najczesciej instalowane sgpoprzez otwarcie
,.Zainfekowanego “’zatgcznika z maila lub poprzez klikniecie
nazarazong strone. Maile takie zachecajg do otwarcia
zatgcznika lub klikniecia na hiperlink (mail zfakturg do
optacenia, mail z DHL oprzesytce, mail z rzekomym pismem
urzedowym). W efekcie mozemy zarazi¢ nasz komputer lub
wiele komputerdw w sieci.

Dziatajace szkodliwe oprogramowanie moze wywotac¢

réznorodne skutki:

» przejecie kontapocztowego do wysytki spamu,

® uzycieprzejetych komputeréw do kupowania kryptowalut,

» uzycie przejetych komputeréw do atakow DOS,

» uzycieprzejetych komputeréw do $ledzenia haset
uzytkownikdw celem uzyskania dostepu do systemow
iplikow,

® uzycieprzejetych komputeréw do uzyskaniapetnego
dostepu do wewnetrznej sieci i kopiowania danych i baz
danych (kradziez).

Szkodliwe oprogramowanie:

Wirusy i trojany - instalujg sie czesto z nielegalnym
oprogramowaniem. Zawierajg ukrytgfunkcjonalnosé,
dziatajg na szkode uzytkownika.

Backdoory - instaluja sie z maili lub z hiperlinkéw w mailach.
Po uruchomieniu umozliwiajg intruzowi ponowny dostep i
stalg kontrole nad komputerem. Taki komputer-zombie moze
by¢ uzyty do wszelkich zachcianek intruza.

Keyloggery -programy przechwytujace hasta wpisywane na
klawiaturze przez uzytkownika i oddajaceje intruzowi.
Exploity / exploitpaki - Oprogramowanie wykorzystujgce
znane luki w systemach. Uruchomiony pozwala naprzejecie
systemu przez intruza.

Atakujacy pozostawia w Urzedzie lub w\Wydziale
Finansowym specjalnie przygotowary pendrive z
zainstalowanym samouruchamiajacym sie szkodlivwym
programem Wwielu przypadkach z CIEKAWOSCI
&B\ pranoizaja jego zawartos widadajac go do portu
Wwynlku tego u aja nieSwiadomie szkodline

oprogramovianie (beckdoow oity, exploitpaki,
keyloggery).
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Zatacznik nr 6 do Polityki

o intrz sie za ,jnaszeqo informetyka’” prosi
0 podanp?ébjl% pgd preteleé?ﬁ Sprandzania Iﬁra neprany

NeSzego systenu
* intnz plzmlsta\maﬂcg jako, ,Ser\leant Orange [Ub Netii”
Atski telefoni napranajacy usterke 1 prosi o wejscie na okreslong
cieoniczne strone |mewetmqwranmh testovaniatacza
intermet
e intnz pizsta la siejako inzynier Microsoftu lub
programista dostawcy oprogramowenia. Podsyda
aKiualizacjg” lub prosi o udostepnienie pulpitu.
L amanie haset metodam stownikowymi 1 sitlowymi (orute

. cZ) bez danych
Eamanie haset . doaollkaquwv(rp do wordpressa),

e do % na stacjach roboczych,

 doroutera,

o dofirenalla

. UJaV\nlanle hesel, ecm/vyv\an hartecz, pli),

* niepranidione ie [

*  stosowanie comysl oducenta,
’f-rg\/\{aﬂdﬂm,m“bmm . stGrosaAaE;?slmnlnym ILb%opuIamymrlasel .

. stogzayn/\aniejg\él\ene% hasta do wielu (Czesto wezystkich)

Systemow,
Ataki na urzadizenia siecione oraz inne, ktore dziatajg dzieki
umieszczonenu na nich oprogramoweniu (firmaere
Zagrozenle dla nestepujacych elementow.
routery,
Switahe,

20 iy
NMecierz,
* dyskNAS.

Brak aktualizacji tego oprogramowania (firmware) skutkuje
podatnoscig na wkamania, kradziez danych, zaktdcanie pracy.
Ataki na biednie skonfiguroweny sprzet lub sprzet dziatajacy
Z ustawieniami

Zagrozenle dla nestepujacych elementow:

routery,
Snitche,

ﬁrev\alFoI
Atald na Warmania do urzaozen
nleajpams'gdﬁo skonfigurowanych . meﬁzs

Btedy konfiguracyjne popetniane przez administratoréw sieci
moga utatwia¢ hackerom wkamanie sie do sieci tub
urzadzenia. Powodemjest najczesciej brak profesjonalnej
wiedzy u 0s6b konfigurujgcych urzgdzenia. Przyktademjest
np. pozostawienie domysinych haset lub dostepu do strony
konfiguracyjnej routera z poziomu Internetu.

Atakujacy wpina sie do urzadzen IT przez ich
Atakd rasprzet - WWhamBnia z uzyciem nlezabezpleczone konfiguracyjne (USB, Ethemet Iub

nlezabezpleczowm interfejsow lokalrych Zagrozen.egﬂm nestenujacych elenentow:
routery,

Ataki na Wanmenia do urzadzen
nlealmmmm
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Ataki na sprzet - Whamenia za

poSrednictwem niepotrzebnych ustug
(np. telnet na routerze)

Ataki na oprogramowvanie -

wWykorzystanie znanych dziur
w nieakiualizowarnym oprogramovaniu

ogramowanie - Wiamenia

Z\Aykorzystanlem luk typu zero day

Ataki na oprogramovienie - Wamania
Z Wykorzystaniem riajczestszych bledow
programistycziych

Zatgcznik nr 6 do Polityki

Switche,

firenalle,

MBcIerze,

Administratorzy sieci czesto pozostawiaja te porty

niezabezpieczone, co powoduje ryzyko wpiecia sie do

powyzszych urzadzen i ich skonfigurowania przez hakera.

Ataku \ggﬁorzystme do wlamenia ustugi siecione,
Q% le wdarnym Srodowisku niejest Wymegane

Zagrozenle dla nestepujacych ustug:

@33

28

=

£5

Urzadzenia sieciowe posiadajg czesto wigczone wszystkie
mozliwe ustugi sieciowe (DHCP, DNS, SSH, HTTP, telnet,
FTP), mimo iz nie wszystkie z nich sgpotrzebne w danym
Srodowisku. Kazda z tych ustugjest obstugiwanaprzez
oprogramowanie, ktdre moze zawierac bledy.

Atak z wykorzystaniem znanych dziur w
niezakiualizowenym oprogramowneniu
Zagrozenie dla programow.

*  Systemy operacyjne na stacjach roboczych,
o Systermy Serierovne,

o przegladarki Wy,

* Wbrdpress, Dﬂpal

. dedylmnyCMi

. Flash

* Jaa

Istniejgce btedy oprogramowaniapozwalajace na
przetamanie zabezpieczen sa upubliczniane po tym, jak
producent oprogramowania przygotuje odpowiednig tate lub
aktualizacje. Jezeli nie zainstalujemy tych aktualizacji,
narazamy sie na atak, np. zdalny dostep do systemu lub
wykonanie zto$liwego kodu (instalacja backdoora, exploita,
ransomeware).

* podstuch estanych d lon,
. m%%&kﬁlgﬂlml

m podczas korzystania z fomularzy

. pocbltr:h podczas zdalnego dostepu do sieci wewnetrzngj
ntermet.
Zero-day to bledy woprogramowaniu, do ktorych ator nie
ovatjeszcze popravek / aktualizagji. Informecje

g Sprzedavnane 1 Wykorzystywene przez intruzow.
Programlsu piszac programowanie czestopopetniaja te
same, znane biedy.
Przyktadowo: mozliwo$¢ wpisania ujemnej liczby sztuk
wformularzu zaméwienia, mozliwos¢ odgadniecia numeru
zamoOwienia innego klienta i wpisanie go wpasku adresu
przegladarki w celu wyswietlenia szczeg6téw.
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Warrenia z wykorzystaniem APl
(interfejsow programistyczrych)

Ataki na. oprogramowanie - narerzanie

Wersji testwwm (np. strona W)

Skanowanie siedi i ustug

Whamanie do sied poprzez WIH

Wamanie z sieci zewnetrznej do sieci
Wewnetrznej

Nieupranniony dostep do sieci z uzyciem
hakerskiego urzadzenia

Atak ransoneware

ATAKI MANHIN-THE-MIDDLE

Eskalacja uprawnien

Atak DOS/DDCS

Zatacznik nr 6 do Polityki

Niektore aplikacje pozwalajg na zdalne zarzgdzanie nimi
przez specjalnie zaprojektowane funkcje/ustugi sieciowe.
Np. baza danych moze pozwala¢ napodtagczenie sie do niej
administratorowi sieci w celu wykonaniaprac naprawczych
lub backupu. Dostep ten odbywa sie przy uzyciu domyslnych
logindw i hasel, co stanowi zagrozenie.
Niektdre aplikacje posiadaja swoje kopie utrzymywane do
celow testowych. Sg one czesto gorzej zabezpieczone i tatwiej
jest sie do nich wkamac¢, a moga zawierac rowniez krytyczne
dane ze Srodowiska produkcyjnego. Przyktadem moze by¢
kopia serwera wykonana w celu przetestowania nowej wersji
aplikacji. Czesto udaje sieje namierzy¢ wpisujac np. zamiast
adresu www.strona.pl adres test.strona.pl.
Udostepniane w Internecie serwery, urzadzenia sieciowe
i aplikacje oraz serwisy www moga by¢ namierzane przez
intruzéw poprzez skanowanie adreséw IP. Polega to na
probach taczenia sie z wszystkimi znanymi ustugami w celu
sprawdzenia, ktore z nich sg dostepne w naszej sieci
i wjakiej wersji. Dzieki temu mozliwejest znalezienie ustug
nleaktualnycckrngi zawici)rajac_ych bledy. )
Uzyskanie dostepu do sieci wewnetrznej poprzez Wianmenie
edl bezprzewodonej
V&ananla Z zewngjirz poprzez nieodpowiednio zabezpieczone
I skonfiguronane punkty styku z Intemetem oraz
udostepnione w Intemecie serwety i aplikacie.
IVozlivoSC wpigcia hakerskiego urzapizenia do tatwo
dostepryeh urzadzen siecionych \Aevma;lzorganlzamwdﬂ
celem uzyskania dostepu do sieci przez to urzagzenie
zZ zawngirz. MozliwosC uruchomienia tzw, Wiogiego access
pointa.w celu przechwycenia klientow sieci bezprzewodone.
Zagrozenie dla nastepujacych elementow:
* gniazdka siecione W korytarzach, wsali konferencyjnej,
. , drukarki na
. swtdlewmqswch dwtqonym
Ransomeware - programdo szyfrowenia plikow: Instaluje sie
zmili lub z hlperllri@NwrmIIadw lub poprzez odwiedziny
zalnfeka/\anelj strony. Sgtez znare przypacki infekgi
ez sie¢ lokeal, Odszyfronanie wynmega zapkaty rp. 500
. Bardzo grazny.
eruszenle komputerdww sieci lokalnej do komunikowania
sie za posrednictvem komputera intruza. Unozlivda
przecwytywanie i podstuchivianie ruchu wsieci.
*  2nMekszenie Lpravmmn uzytkownika przez
bledow programistycznych,
przejecie Lprav\nlen ﬁltka/\nll@zaavxamw\anego
przejecie Lprav\nlen Iministratora,
przejecie Lpra\/\nlen Syst
plzejeue innyeh ladczen oertyﬁkaty elekironiczre,
pliki cookm Zi Ikatoram sesji).

Atak na system konmut Iub leuge smmqwoelu
mlerrozl IWienia dziatani 0\%ak glownie stron

[ qollkam VAW, I\p wWypetnienie i ie kilka miliondw
razy formularza kontakt (zapormcaskryrxu)
spowodovanie zapetnienia

Zmasowany atak pojedynczego atakujgcego (DOS) lub
z wielu komputeréwjednoczes$nie (DDOS) najakas strone
www lub na portal, aby jg przecigzy€ i ,,zakorkowac ™.
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Nieuprawniony dostep lub wananie do
pomieszczen

Kradziez/zagubienie sprzetu i nosnikow
[poza organizacyg

Nieupraniony dostep do infrastrukiury
IT oraz do programdw

Udlostepnianie danych osobom

nieuponaznionymz sieci publicznej
(przez Intermet)

Awnarie/ uszkodzenia elementdw IT

Blad/awaria oprogramowania

Pozar/eksplozja

Zalanie

Zakacznik nr 6 do Polityki

Dostep do;

budynkow,
pomieszczen biurowych,
archimow
miejsc przechovwwania kopii bezpieczenstwe.
szc?ost Mkwmdocblw
. epem WWErS]i papierong),
dostepem do plikow lub apli paPILb bez danych
zainstaloveniem nieautoryzowernych urzagzen do
dostepu do sieci wewnetrzrgy,
kracizieza konmputerdw;, nosnikow.
Krad2|eﬂ Zagubienie:
laptopow
simartfonow,
pendrive,

dyskowwwymiennych,
brak kontroli ned dosteppem do servera, plikow;
programow; konputerow;

byt wysokie uprawnienia uzytkownikom
*  dostegp 0sob nieypovieznionych do kopu bezpleczerstv\a,
* fatwy dostep osto nleupa/\aznlogydﬂ
%grzgrkto%:\anym na monitorach

. nlezabezgll_eczona praca zdalna uzytkownikow Iub
Senmsu
*  (lostep do darnych osobowych poprzez strone Wy bez
logownenia sie,
. glglstepdochwdw( m ) ezstrI
ogowaniu sie ownik moze przeg
osobove | kownikd

VWAV O
¢ dane

P ogow
adresem IP plikow z danymi ascbowymi lub kopu
bezpieczerstwa (Eez logowania sie),
*  udostepnianie plikow przez roboty
google na skutek braku komend chronigcych katalogi
webowe przez takg indeksagja,
*  przestanie lub wydawanie informegji osobie

nieupoweznione.
Anarie: ]

stacji raboczych,

urzaclzen sieciowych/routerow
drukarek / skanerow,

Sserera.

Anarie:

programu kadrowo-placowego,

g&izktgc’ji VWAV (Np. 0o Wordpressa)
bezy darych

pozar cbiektu,
pozar ser\eroni,
zZniszczenie serverowni (Np. Wybuch gazow

techniczych).

Zalanie serwerowni,
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Przegrzanie/zbyt duza wilgotnodt

Awnaria zasilania

Nieupranniona modyfikacja/usuniecie

Nieuprannione kopiowanie danych

Brak/bledy wwykommwaniu kopii
bezpieczenstwa

Nigprawidtowne/brak procedur niszczenia
nosnikow z danymi

Niepranictowe/brak procedur nepraw
W serwisach zewnetrznych

inleprzesirzegae proceaur

I administratorow,
gl

Bledy projekionerkonfiguracyjne

Brak aktualnej dokurmentacji (instrukdi,
Oopisow; dokurmentadji technicznej sprzetu
| oprogramowania)

Nieprawidlme/brak umowy
Nleprawldlw\e’brak Umowy
gwarancyjngj lub wsparcia serwisonego

Zatacznik nr 6 do Polityki

zalanie archivvum (powodz, zalanie z nur).
Wysoka tenperatura W Senwerowni,

wysoka Wilgotnose warchivwm

kol repiecia,

przerwy W dostawie zasilania.

niezamierzone lub pomytkowe
zmodyfikowanie/usuniecie darnych,

sfatszowanie danych przez osoby z wewnatrz Iub
Zewngtrz organizaii.

kopiovenie danych z katalogéw; dyskdw, bez,

Ogranow,
%em\/\anie i robienie zdjeC przez pracownika Iub przez

0sole ohca,

dorazre |ub za rzadkie wykomywanie kopii,

btedy podczas procesu wykonywenia kopi,

niemoznosC odtvorzenia kapil ze wegledu na zmiany

Woprogranmonaniul,

Wyrzucenie ésazzodzonych nodnikdw bez ich miszlgﬁ?ia,

Wyrzucanie dokumentow owych na Siietni

pozostawienie dolmrrentoi,/?/pw miejscu publiczym,

Wyrzucenie niezniszczonych , HD, pendrive, DVD.

naprawa sprzetu z noSnikami bez umowy Iub bez

standardu bezpiecznej naprawy.

Swiadarme naruszenie plsermych |ub ustrych procedur

rp nla/wlogovwmanle sie z systermu, przekazywanie
etEEw\azn onym, naruszenie polityki

czystego ekram czystego biurka,

naruszenia powyzej Wskazane na skuitek brakow

Z powodow niewedzy.

udlostepnienia katalogow i dyskow; serwerow fip,

aplikagji z danymi do echnegodostewprzezsmc

publlczra Z powodu, Lﬂanmenla pracy’” administratorow

lkalatgh/\ﬁ I |e sie do baz i programow , Jogin admin,
dostep do prograrmwtestovwm (z prandzivwymi darymi
osom/vym) bez logowenia,

ogramistow prowacizace oo udostepniania
da)nycxgr z tv\olzonym lub adni'(largtrw\anych progranow
niezabezpieczenie danych w katalogach I bazach
wiebowych i przed indeksacjg robotow google.
braklnstrukql OpisAw;, dokuentacji technicznej sprzetu
| oprogramovania,

brak instrukgji instalacyjrnych i konfiguracyjnych
Srodowiska lub oprogramovania.

Zagrozenie zwigzane z mozliwymi trudnosciami w
odtworzeniu Srodowiska i zarzadzania nim, gdy np. odejdzie
pracownik IT lub bedzie on niedostepny podczas krytycznej
awarii.

Nieprecyzyjnie okreslone aopowiedzialnosci we wspdtpracy,
00 stwarza ryzyko braku zabezpieczen.

Nalezy uwzgledni¢, ze umowy wymagaja przedtuzania, czas
reakcji nie oznacza czasu naprawy.
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Zatacznik nr 6 do Polityki

. brak zastepstw, np. dla hostingodawcy poczty, dla

Upadek firmy outsourcingowej lub wsparcia do zakupionej aplikacji,
dostawczej « utrata ustugi/aplikacji, ktdrg swiadczy pomiot
przetwarzajac.

Krytyczne dla administratora Swiadczgcego ustugi
Awaria tgczy telekomunikacyjnych wymagajace Internetu, ustugi chmurowe, ISP oraz dostawcy
platform Saas.
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Zabezpieczenie

Regulamin ODO dla pracownikéw i
wspotpracownikow

Szkolenia personelu

Audyty

Testy penetracyjne

Procedury przywracania w razie incydentu

Polityka kluczy/polityka kontroli dostepu

Dostep do pomieszczen i sprzetu

Zabezpieczenie dostepu do pomieszczen (w tym
biurowych)

Zabezpieczenie dostepu do serwerowni
Zabezpieczenie dostepu do archiwvum
Zabezpieczenie dokumentacji w
pomieszczeniach

Systemy alarmowe/zabezpieczenia
antywlamaniowe

Ochrona fizyczna obiektu/pomieszczen

Strefy dostepu

System ppoz
Mnitoring Srodowiskowy

Klimatyzacja
Monitoring wizyjny

Zatacznik nr 7 do Polityki

Lista potencjalnych zabezpieczen
Opis
Zabezpieczenia: 0soby zatrudnione przy przetwarzaniu danych osobowych
obowigzane zostaty do zachowania ich w tajemnicy, osoby zatrudnione przy

przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi ochrony zabezpieczenia organizacyjne
danych osobowych i podpisujg stosowne oswiadczenie poufnosci

Rodzaj zabezpieczenia

Zabezpieczenia: szkolenia wewnetrzne Zabezpieczenia organizacyjne
Procedury: procedura audytu Zabezpieczenia organizacyjne
Zabezpieczenia: testy penetracyjne Zabezpieczenia organizacyjne
Procedury: plan ciggtosci dziatania Zabezpieczenia organizacyjne
Procedury: polityka kluczy, polityka kontroli dostepu, Zabezpieczenia: kontrola

kluczy zapasowych, zakaz wstepu 0s6b nieupowaznionych, kontrola Zabezpieczenia fizyczne

wydawania kluczy, kontrola sktadowania kluczy

Zabezpieczenia: ograniczenie dostepu do pomieszczen, komputerdw, drukarek,
Xxero osobom nieupowaznionym, chyba ze w obecnosci osoby upowazniongj  Zabezpieczenia fizyczne

Zabezpieczenia: drzwi zamykane na klucz, drzwi ognioodporne, drzwi

antywdamaniowe, drzwi zamykane sitownikami Zabezpleczenia fizyczne

Zabezpieczenia: drzwi zamykane na klucz, wejscie kodowane Zabezpieczenia fizyczne
Zabezpieczenia: drzwi zamykane na klucz Zabezpieczenia fizyczne
Zabezpieczenia: zamkniete niemetalowe szafy, zamkniete metalowe szafy, sejf, . -

skrytki na klucze Zabezpieczenia fizyczne

Zabezpieczenia: system alarmowy, kraty, rolety Zabezpisczenia fizyczne

Zabezpieczenia: ochrona wiasna, firma ochroniarska Zabezpieczenia fizyczne
Zabezpieczenia: Organizacja stref ograniczonego dostepu Zabezpieczenia fizyczne
Zabezpieczenia: system w obiekcie, system gaszenia serwerowni, gashice Zabezpieczenia techniczne
Zabezpieczenia: w archiwum - czujniki wilgotnosci, w serwerowni - czujnik Zabezpieczenia techniczne
temperaturowy

Zabezpieczenia: klimatyzacja w serwerowni Zabezpieczenia techniczne
Zabezpieczenia: monitoring wizyjny w obrebie obiektu i otoczeniu Zabezpieczenia techniczne
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Systemy UPS/agregaty pradotworcze

Systemy antywirusowy i antyspamowy

Sewery proxy i bramki filtrujgce
Systemy firewall, NG firewall, UTM
Monitorowanie zuzycia

Systemy do inwentaryzacji

Szyfrowanie

Hardening

Redundancja krytycznych zasobéw

Aktualizacje systemu

Backupy i archiwizacja

Rozliczalnos¢ operacji

Zabezpieczenia: zastosowano UPS podtrzymujacy zasilanie serwera, UPS
kluczowych elementow systemu IT

Zabezpieczenia: wersja stanowiskowa, serwerowa, licencjonowany,
aktualizowany online, skanowanie poczty, skanowanie portdw USB, wersja na
komputery, smartfony, tablety

Zabezpieczenia: skan niebezpiecznej zawartosci, blokada ruchu na podstawie
bazy reputacji, blokada dostepu do okreslonych stron

Zabezpieczenia: UTM do ochrony dostepu do sieci komputerowej, firewall
sprzetowy, firewall programowy

Zabezpieczenia: systemy monitorujgce stan ustug i zasobow krytycznych,
serwerow, baz danych i urzadzen sieciowych

Zabezpieczenia: system do inwentaryzacji sprzetu, zarzgdzania licencjami,
monitoring uzytkownikow

Zabezpieczenia: szyfrowanie poczty (SSL), szyfrowanie potaczen
internetowych SSL/VPN, szyfrowanie Pendrive, szyfrowanie dyskow
komputerdw przenosnych (bitlocker), szyfrowanie plikéw (7zip)

Wigczenie szyfrowania, zmiana domysinych haset, wytgczenie niepotrzebnych
funkgcji i ustug, bazuje na dobrych praktykach lub standardach , dodatki
noscript i adblocker do przegladarek

Zabezpieczenia: redundancja tacz

Zabezpieczenia: zarzadzanie aktualizacjami systemu operacyjnego, aplikacji,
przegladarek internetowych

Procedury: procedura tworzenia kopii zapasowych, Zabezpieczenia:

Backup serwerdw, aplikacji, plikow, konfiguracji, licencji, haset,
zabezpieczenie przed ransomeware, kopie poza serwerownia,
niszczenie/czyszczenie nosnikow przed utylizacjg

Zabezpieczenie: program/aplikacja posiada mechanizm odnotowywania
wykonywania operacji na danych osobowych. Odnotowane i logowane sa:
tworzenie rekordu, zmiana, usuniecie, wglad w dane, uzytkownik dokonujacy
zmian, kazdy uzytkownik posiada swoj indywidualny login

Zalacznik nr 7 do Polityki

Zabezpieczenia techniczne

Zabezpieczenia informatyczne

Zabezpieczenia informatyczne
Zabezpieczenia informatyczne
Zabezpieczenia informatyczne

Zabezpieczenia informatyczne

Zabezpieczenia informatyczne

Zabezpieczenia informatyczne

Zabezpieczenia informatyczne

Zabezpieczenia informatyczne

Zabezpieczenia informatyczne

Zabezpieczenia informatyczne
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Postepowanie z nosnikami

Zabezpieczenie pracy uzytkownikéw

Wirtualizacja

Niszczenie nodnikéw

Zarzadzanie uprawnieniami

Uwierzytelnianie

Umowy serwisowe
Procedury napraw w serwisach zewnetrznych

Outsourcing

Zatacznik nr 7 do Polityki

Procedury: procedura postepowania z nosnikami i sprzetem poza organizacja,

regulamin korzystania z komputerdw przeno$nych,

Zabezpieczenia: ograniczono mozliwo$¢ kopiowania danych na pendrive, Zabezpieczenia informatyczne
zastosowano blokade portéw USB do korzystania z pendrive, wymuszono

uzycie szyfrowanych firmowych pendirve

Procedury: procedura korzystania z intemetu, procedura korzystania z poczty

elektronicznej,

Zabezpieczenia: zahastowane wygaszacze ekranu aktywowane w przypadku  Zabezpieczenia informatyczne
nieaktywnosci uzytkownika, poufne ustawienie monitordw, filtry

polaryzacyjne, terminacja sesji

Zabezpieczenia: wirtualizacja Zabezpieczenia informatyczne
Procedury: procedura niszczenia no$nikdw, Zabezpieczenia: niszczarki

cinkowe, niszczarki 0 podwyzszonym standardzie, niszczenie/czyszczenie Zabez0i o in
nosnikow przed utylizacjg, firma niszczaca dokumenty pieczenia informatyczne

Procedury: procedura zarzadzania uprawnieniami, Zabezpieczenia:

minimalizacja uprawnien, separacja obowigzkow, zarzadzanie uprawnieniami, Zabezpieczenia informatyczne
konta firmowe + prywatne

Procedury: polityka haset,

Zabezpieczenia: dtugo$¢ hasta, czestotliwo$¢ zmiany, wymuszenie zmiany,

uwierzytelnianie za pomocg kodu PIN, uwierzytelnianie biometryczne, hasto na Zabezpieczenia informatyczne
BIOS. Uwierzytelnianie do aplikacji, stacji roboczej,smartfona dysku

sieciowego, sieci, poczty,

Procedury: Umowy powierzenia, SLA, kary umowne Zabezpieczenia zewngetrzne
Procedury: procedury napraw w serwisach zewnetrznych Zabezpieczenia zewngtrzng

Zabezpieczenia: korzystanie z hostingu Zabezpieczenia zewnetrzne
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Zakacznik nr 8 do Polityki

Arkusz analiza ryzyka

P-Prawdopodobieristwo incydentu (skala od 1 do 3), S-Skutki wystapienia incydentu (skala od 1 do 3), R-Ryzyko wystgpienia incydentu (skala od 1 do 9), Formuta: R=P*S

Zagrozenie
Phishing,
cybersquatting
(podrabianie stron)

Naktanianie do
wykonania czynnos$ci

Instalacja szkodliwego
oprogramowania /
dziatanie szkodliwego

oprogramowania

Opis zagrozenia

. mail z prosba o zalogowanie si¢ (pod pretekstem
weryfikacji danych lub informowanie o prébie wtamania
na konto) do ,podrébki" strony, np. bankowej, lub
pseudo konta gmail iw rezultacie przejecie hasta,

. zachecanie do zalogowania sie do podrobionej strony o
,wiarygodnym" adresie www. Zamiast logowac si¢ do
www.mbank.pl logowanie bytoby w www.rnbank.pl.

. mail z dyspozycja przelewu wystany do ksiggowej z
rzekomego konta ,Prezesa",

. fax/mail z fakturg od rzekomego ,dostawcy"” z informacja
o zmianie numeru konta bankowego do optacenia faktur.

Szkodliwe oprogramowanie (backdoory, exploity, exploitpaki,

keyloggery).

Najczesciejinstalowane sq poprzez otwarcie ,zainfekowanego”

zatgcznika z maila lub poprzez klikniecie na zarazong strone. Maile

takie zachecajg do otwarcia zatgcznika lub klikniecia na hiperlink (mail

zfakturg do optacenia, mailz DHL o przesytce, mail z rzekomym

pismem urzedowym). W efekcie mozemy zarazi¢ nasz komputer lub

wiele komputeréw w sieci.

Dziatajace szkodliwe oprogramowanie moze wywotac réznorodne

skutki:

. przejecie konta pocztowego do wysytkispamu,

. uzycie przejetych komputeréw do atakéw DOS,

. uzycie przejetych komputeréw do $ledzenia haset uzytkownikéw
celem uzyskania dostepu do systemoéw iplikow,

. uzycie przejetych komputeréw do uzyskania petnego dostepu do
wewnetrznejsieci i kopiowania danych i baz danych (kradziez).

Szkodliwe oprogramowanie:

Wirusy i trojony - instalujg si¢ czesto z nielegalnym

oprogramowaniem. Zawierajg ukryta funkcjonalnoé¢, dziatajg na

szkode uzytkownika.

Backdoory - instalujg si¢ zmaililub z hiperlinkéw w mailach. Po

uruchomieniu umozliwiajg intruzowiponowny dostep istatg kontrole

nad komputerem. Taki komputer-zombie moze by¢ uzyty do wszelkich

zachcianek intruza.

Keyloggery - programy przechwytujgce hasta wpisywane na

klawiaturze przez uzytkownika i oddajaceje intruzowi.

Exploity / exploitpaki- oprogramowanie wykorzystujgce znane luki w

systemach. Uruchomiony pozwala no przejecie systemu przez intruza.

Zabezpieczenie

Procedura:
. szkolenia personelu,
- regulamin ODO.

Zabezpieczenie:

. systemy antywirusowy iantyspamowy,

. serwery proxy i bramki filtrujgce:
¢} blokada ruchu na podstawie bazy reputacji,
¢} blokada dostepu do okreslonych stron.

Procedura:
. szkolenia personelu,
. regulamin ODO,

. wewnetrzny regulamin Wydziatu Finansowego dotyczacy zasad akceptacji
i modyfikacji przelewoéw.

Procedura:

. Szkolenia personelu,

. regulamin ODO.

Zabezpieczenie:

. systemy antywirusowy iantyspamowy,

. serwery proxy i bramki filtrujgce:
¢} skan niebezpiecznej zawartosci,
o blokada ruchu na podstawie bazy reputacji,
o blokada dostgpu do okreslonych stron.
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Podrzucone nos$niki
danych

Ataki telefoniczne

tamanie haset

tatwo dostepne,
tatwe lub
standardowe hasta

Zalkgcznik nr 8 do Polityki

Arkusz analiza ryzyka

Atakujacy pozostawia w biurze lub w dziale ksiggowo$ci
specjalnie przygotowany pendrive z zainstalowanym
samouruchamiajgcym sige szkodliwym programem. W wielu
przypadkach z CIEKAW OSCI pracownicy sprawdzaja jego
zawarto$¢ wktadajagc go do portu USB. W wyniku tego
uruchamiaja nieSwiadomie szkodliwe oprogramowanie
(backdoory, exploity, exploitpaki, keyloggery).

. intruz podajacy sig¢ za ,naszego informatyka" prosi
o podanie hasta pod pretekstem sprawdzania lub
naprawy naszego systemu informatycznego,

- intruz przedstawia sie jako ,serwisant Orange lub Netii"
naprawiajgcy usterke i prosi o wejscie na okreslong
strone internetowg w ramach testowania tacza
internetowego,

. intruz przedstawia sie jako inzynier Microsoftu lub
programista dostawcy oprogramowania. Podsyta
,aktualizacje" lub prosi o udostepnienie pulpitu.

tamanie haset metodami stownikowymi isitowymi (brute

force):

. do baz danych,

. do serwera,

- do aplikacji www (np. do wordpressa),

. do poczty,

- do Windows na stacjach roboczych,

. do routera,

. do firewa la.

. ujawnianie haset,

. nieprawidtowe przechowywanie (karteczki, pliki),

. stosowanie domys$inych haset producenta,

. stosowanie stownikowych lub popularnych haset, np.
Grazynkal, qwerty, 12345678,

. stosowanie jednego hasta do wielu (czgsto wszystkich)
systemow.

Procedura:

. szkolenia personelu,

. regulamin ODO.

Zabezpieczenie:

. blokada portéw USB na stacjach roboczych,

. dopuszczenie do uzycia wytacznie zakwalifikowanych pendrive.

Procedura:

- szkolenia personelu,

. regulamin ODO.

Procedura:

. metody isrodki uwierzytelnienia (polityka haset),
. szkolenia personelu.

Zabezpieczenia:

. testy penetracyjne.

Procedura:
. metody i $rodki uwierzytelnienia (polityka haset),
. szkolenia personelu,

Zabezpieczenia:

- dtugos¢ hasta - co najmniej 8 znakow,

- hasto zawiera duze, mate litery cyfry lub znaki specjalne,
- czestotliwo$¢ zmiany hasta - 30/90 dni,

- mechanizm wymuszenia zmiany hasta,
. uwierzytelnianie za pomocg kodu PIN / biometryczne,
- uwierzytelnianie do:

¢} aplikaciji,

stacji roboczych,
dysku sieciowego,
sieci,

poczty,

o o o o o

smartfona
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Ataki na sprzet -
Witamania do
urzadzen
nieaktualizowanych

Ataki na sprzet -
Witamania do
urzadzen
nieodpowiednio
skonfigurowanych

Ataki na sprzet -
Wiamania z uzyciem
niezabezpieczonych
interfejséw lokalnych

Zatacznik nr 8 do Polityki

Atkusz analiza ryzyka

Ataki na urzadzenia sieciowe oraz inne, ktére dziataja dzigki
umieszczonemu na nich oprogramowaniu (firmware/
strow niki).

Zagrozenie dla nast. elementow:

. routery,

. switche,

. access pointy,

. firewall,

. macierz,

. dysk NAS,

. drukarki i skanery.

Brak aktualizacji tego oprogramowania (firmware) skutkuje
podatnos$cig na wtamania, kradziez danych, zaktécanie pracy.
Ataki na btednie skonfigurowany sprzet lub sprzet dziatajacy z
ustawieniami fabrycznymi.

Zagrozenie dla nast. elementéw:

b routery,

. switche,

. access pointy,

. firewall,

. macierz,

. dyski NAS,

. drukarki i skanery.

Btedy konfiguracyjne popetniane przez administratoré6w moga
utatwia¢ hackerom wtamanie sie do siecilub urzadzenia. Powodem
jest najczesciejbrak profesjonalnej wiedzy u oséb konfigurujgcych
urzadzenia. Przyktadem jest np. pozostawienie domys$inych haset lub
dostepu do strony konfiguracyjnejroutera z poziomu Internetu.
Atakujacy wpina sie do urzagdzen IT przez ich niezabezpieczone
porty konfiguracyjne (USB, Ethernet lub COM - szeregowe)
Zagrozenie dla nast. elementéow:

. routery,

. switche,

. firewalle,
. macierze,
. serwery,

. drukarki i skanery.

Administratorzy sieci czesto pozostawiaja te porty niezabezpieczone,
co powoduje ryzyko wpigcia sie do powyzszych urzadzen i ich
skonfigurowania przez hakera.

. testy penetracyjne.
Procedura:

. procedura zabezpieczenia systemu informatycznego.

Zabezpieczenia:

. testy penetracyjne.

Procedura:

. procedura zabezpieczenia systemu informatycznego.

Zabezpieczenia:

. zmiana domys$inych haset na urzadzeniach,

. zmiana domys$lnej nazwy konta administratora w urzadzeniu,
. testy penetracyjne.

Procedura:

. procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

. dostep do portow fizycznych (gniazd - np. szeregowy, USB, Ethernet)
zabezpieczono hastem, aby przypadkowa osoba, ktéra podtagczy do nich swéj
komputer nie mogta zmieni¢ konfiguracji,

Zabezpieczenie dostgpu do portéw fizycznych (np. gniazd szeregowych, USB) za pomocg hasta ma

na celu uniemozliwienie dostepu do konfiguracji urzagdzenia nawet w sytuacji, gdy komu$ uda sie

do niego podtaczycfizyczne. Urzadzenie zapyta woéweczas o hasto dostgpu, podobniejak

w przypadku zdolnej konfiguracji. Domy$inie hasto dostepowe czgsto niejest wymaganejezeli

mamy bezposredni dostep do portéw urzadzenia, co z punktu widzenia bezpieczeristwa stanowi

zagrozenie.
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Ataki na sprzet -
Witamania za
posrednictwem
niepotrzebnych ustug
(np. telnet na

routerze)

Ataki na
oprogramowanie -
Wykorzystanie
znanych dziur w
nieaktualizowanym

oprogramowaniu

Podstuch

Zatgcznik nr 8 do Polityki

Arkusz analiza ryzyka

Atakujacy wykorzystuje do wtamania ustugi sieciowe, ktérych
dziatanie w danym $rodowisku nie jest wymagane.
Zagrozenie dla nast. ustug:

. DHCP,
. DNS,
. SSH,
. http,
. telnet,
. FTP,
. SMTP,
. SNMP.

Urzadzenia sieciowe posiadajg czgsto wiaczone wszystkie mozliwe
ustugisieciowe (DHCP, DNS, SSH, HTTP, telnet, FTP), mimo iz nie
wszystkie z nich sg potrzebne w danym $rodowisku. Kazda z tych ustug
jest obstugiwana przez oprogramowanie, ktére moze zawierac btedy.
Atak z wykorzystaniem znanych dziur w niezaktualizowanym
oprogramowaniu.

Zagrozenie dla programoéw:

. systemy operacyjne na stacjach roboczych,

. systemy serwerowe,

. przegladarki www,

. Wordpress, Drupal,, <sklepy internetowej

. Dedykowany CMS,

. Adobe,
. Flash,
. Java.

Istniejgce btedy oprogramowania pozwalajace na przetamanie
zabezpieczeri sq upublicznione po tym, jak producent oprogramowania
przygotuje odpowiednig tate lub aktualizacje. Jezelinie zainstalujemy
tych aktualizacji, narazamy sie na atak, np. zdalny dostep do systemu
lub wykonanie ztoéliwego kodu (instalacja backdoora, exploita,
ransomeware).

. podstuch danych przestanych droga mailowa,

. podstuch danych podczas korzystania z aplikacji
webowych,

. podstuch podczas korzystania z formularzy kontaktowych,

. podstuch podczas zdalnego dostepu do sieci wewnegtrznej

przez Internet.

. umieszczenie krytycznych elementéw infrastruktury w zamykanych na klucz
szafach serwerowych,
. kontrola dostepu do pomieszczen serwerowni i punktéw dystrybucyjnych sieci,

. testy penetracyjne.

Procedura:
. procedura wykonywania przeglagdéw i konserwaciji,
. procedura zabezpieczenia systemu informatycznego.

Zabezpieczenia:

. wytaczenie niepotrzebnych serwiséw (ogranicza ilo$¢ dziur i mozliwos$¢
przechwycenia / podstuchania ruchu lub haset),

. wigczone tylko te ustugi, ktére sg niezbedne do dziatania danego $rodowiska,

. monitorowanie aktywnych ustug,

. skanery podatnosci (stosowany jest system wykrywania stabos$ci i zagrozen),

. security information and event managment (analityczny system do wykrywania
zagrozen,

. testy penetracyjne.

Procedura:
- procedura zabezpieczenia systemu informatycznego,
. procedura wykonywania przeglagdéw i konserwacji.

Zabezpieczenia:

. stosowane jest darmowe/komercyjne oprogramowanie do inwentaryzacji
zainstalowanego oprogramowania na stacjach roboczych (serwerach) oraz do
kontroli procesu aktualizacji (patche/tatki),

. aktualizacja oprogramowania zgodnie z zaleceniami producentéw oraz opinig
rynkowga co do bezpieczefAstwa istabilnos$ci nowych wersji (np. aktualizacje,
service pack-i, tatki),

. skanery podatnodci (stosowany jest system wykrywania stabo$ci i zagrozen),

. security Information and Event Managment (analityczny system do wykrywania
zagrozen),

. testy penetracyjne.

Procedura:

. procedura zabezpieczenia systemu informatycznego.
Zabezpieczenia:

. szyfrowanie poczty wysytanej (SSL),

. szyfrowanie potaczen internetowych SSL/VPN,

. szyfrowanie plikéw (7zip) wysytanych mailowo,
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Ataki na
oprogramowanie -
wtamania

z wykorzystaniem luk
typu zero day

Ataki na
oprogramowanie -
Witamania z
wykorzystaniem
najczestszych btedow
programistycznych
Witamania z
wykorzystaniem API
(interfejsow

programistycznych)

Ataki na
oprogramowanie -
Namierzanie wersji
testowych (np. strona

WWwWWw)

Skanowanie sieci i

ustug

Wtamanie do sieci
poprzez WIFI

Zatacznik nr 8 do Polityki

Arkusz analiza ryzyka

Zero-day to btedy w oprogramowaniu, do ktérych autor nie
przygotowatjeszcze poprawek/aktualizacji. Informacje o nich

sgq sprzedawane iwykorzystywane przez intruzéw.

Programiscipiszac programowanie czesto popetniajg te same, znane
btedy.

Przyktadowo: mozliwo$¢ wpisania ujemnej liczby sztuk wformularzu
zamo6wienia, mozliwo$¢ odgadniecia numeru zamoéwienia innego
klienta i wpisanie go w pasku adresu przegladarki w celu wys$wietlenia
szczego6tow.

Niektére aplikacje pozwalajg na zdalne zarzadzanie nimiprzez
specjalnie zaprojektowane funkcje/ustugisieciowe. Np. baza danych
moze pozwalac¢ na podtgczenie si¢ do niej administratorowiw celu
wykonania prac naprawczych lub backupu. Dostep ten odbywa si¢ przy
uzyciu domysinych loginéw i haset, co stanowizagrozenie.

Niektére aplikacje posiadajg swoje kopie utrzymywane do celéw
testowych. Sg one czesto gorzejzabezpieczone i tatwiejjest sie do nich
wiamac, a moga zawierac¢ réwniez krytyczne dane ze Srodowiska
produkcyjnego. Przyktadem moze by¢ kopia serwera wykonana w celu
przetestowania nowej wersji aplikacji. Czesto udaje sieje namierzy¢
wpisujgc np. zamiast adresu www.strona.pl adres test.strona.pl.

Udostepniane w Internecie serwery, urzadzenia sieciowe i aplikacje
orazserwisy www moga by¢ namierzane przez intruzéw poprzez
skanowanie adreséw IP. Polega to na prébach tgczenia sie z wszystkimi
znanymiustugamiw celu sprawdzenia, ktére z nich sg dostepne w
naszejsiecii wjakiej wersji. Dzigki temu mozliwejest znalezienie ustug
nieaktualnych izawierajgcych btedy.

Uzyskanie dostepu do sieci wewnetrznej poprzez wiamanie sie
do sieci bezprzewodowej

. ograniczenie fizycznego dostepu do miejsc, gdzie znajduja sie nienadzorowane
gniazdka sieciowe (np. sale konferencyjne, korytarze),

. dezaktywacja nieuzywanych gniazd sieciowych przez wypiecie przewodu lub
wytgczenie portu na switchu,

Dezaktywacja gniazdek sieciowych, ktére nie sg uzywane w danym pomieszczeniu przez

komputery i drukarkima na celu uniemozliwienie podpigcia sie do nich intruza z wtasnym

laptopem lub urzadzeniem szpiegujacym. Gniazda nieuzywane powinny by¢ odtgczone fizycznie

od switcha w szafie, lub konfiguracyjnie poprzez wytaczenie zbednych portéw na switchu.

. testy penetracyjne.

Procedura:

. procedura zabezpieczenia systemu informatycznego.

Zabezpieczenia:

. oprogramowanie antywirusowe,

. testy penetracyjne.

Procedura:

. procedura zabezpieczenia systemu informatycznego.

Zabezpieczenia:

. testy penetracyjne.

Procedura:

- procedura zabezpieczenia systemu informatycznego.
Zabezpieczenia:

- zmiana domys$inych loginéw i haset,

. wytaczenie zdalnego dostepu, gdy nie jest wymagany,

- testy penetracyjne.

Procedura:

. procedura zabezpieczenia systemu informatycznego.
Zabezpieczenia:

. zmiana domys$inych loginéw i haset,

. stosowanie tych samych zasad bezpieczennstwa, co do systemoéw produkcyjnych,
- testy penetracyjne.

Procedura:

. procedura zabezpieczenia systemu informatycznego.
Zabezpieczenia:

. firewallle,

. wytgczanie niepotrzebnych ustug na urzagdzeniach sieciowych iserwerach.
Procedura:

. procedura zabezpieczenia systemu informatycznego.
Zabezpieczenia:

- odseparowanie wifi dla gosci/klientéw od sieci wewnetrznej.

. stosowanie odpowiednich standardéw szyfrowania
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Wiamanie z sieci
zewnetrznej do sieci

wewnetrznej

Nieuprawniony
dostep do sieciz
uzyciem hakerskiego
urzadzenia

Atak ransomeware

Zakacznik nr 8 do Polityki

Arkusz analiza ryzyka

Wiamania z zewnatrz poprzez nieodpowiednio zabezpieczone
iskonfigurowane punkty styku z Internetem oraz
udostepnione w Internecie serwery iaplikacje.

Mozliwo$¢ wpiecia hakerskiego urzadzenia do tatwo
dostepnych urzadzen sieciowych wewnatrzorganizacyjnych,
celem uzyskania dostepu do sieci przez to urzadzenie

z zewnatrz. Mozliwo$¢ uruchomienia tzw. wrogiego access
pointa w celu przechwycenia klientéw sieci bezprzewodowej.
Zagrozenie dla nast. elementow:

- gniazdka sieciowe w korytarzach, w sali konferencyjnej,
- skanery, drukarki na korytarzach,

. switche w miejscach dostepnych.

Ransomeware - Program do szyfrowania plikdw. Instaluje sie z
maili lub z hiperlinkdw w mailach lub poprzez odwiedziny
zainfekowanej strony. Sg tez znane przypadki infekcji poprzez
sie¢ lokalng. Odszyfrowanie wymaga zaptaty np. 500 USD.
Bardzo grozny.

. stosowanie mocnych haset dostepowych
Procedura:
. procedura zabezpieczenia systemu informatycznego.
Zabezpieczenia:
. sewery i bramki filtrujace:
¢} skan niebezpiecznej zawartosci,
¢} blokada ruchu na podstawie bazy reputacji,
¢} blokada dostepu do okre$lonych stron.
. firewall/UTM do ochrony dostepu do sieci komputerowej:
¢} firewall sprzetowy,
o firewall programowy.
. system IDS/IPS do ochrony dostepu do sieci komputerowej,
. skanery podatnoéci (stosowany jest system wykrywania stabos$ci i zagrozen),
. security Information and Event Managment (analityczny system do wykrywania
zagrozen,
. testy penetracyjne.
Procedura:
. procedura zabezpieczenia systemu informatycznego.
Zabezpieczenia:
. okablowanie ielementy sieci sgq fizycznie zabezpieczone przed ingerencjg oséb
postronnych,
. blokada portéw USB na stacjach roboczych,
. dezaktywacja nieuzywanych gniazd sieciowych poprzez wypiecie przewodu lub
wytgczenie portu na switchu.
Dezaktywacja gniazdek sieciowych, ktére nie sq uzywane w danym pomieszczeniu
przez komputery idrukarkima na celu uniemozliwienie podpigcia sie do nich intruza z
wiasnym laptopem lub urzagdzeniem szpiegujacym. Gniazda nieuzywane powinny by¢
odtaczone fizycznie od switcha w szafie, lub konfiguracyjnie poprzez wytgczenie
zbednych portéw na switchu.

Procedura:
. procedura zabezpieczenia systemu informatycznego,
. procedura tworzenia kopii zapasowych,

. szkolenia personelu,

. regulamin ODO.

Zabezpieczenia:

. systemy antywirusowy iantyspamowy,

. kopie bezpieczenstwa kluczowych danych zabezpieczone przed szyfrowaniem
przez ransomeware (np. utrzymanie poza siecig, najlepiej na noénikach typu
tasmy lub utrzymywanie obrazéw-kopii wirtualnych serweréw),

. serwery proxy i bramki filtrujgce:

o blokada ruchu na podstawie bazy reputacji,
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ATAKI MAN-IN-THE-
MIDDLE

Eskalacja uprawnien

Atak DOS/DDOS

Nieuprawniony
dostep lub wtamanie
do pomieszczen

Zatacznik nr 8 do Polityki

Arkusz analiza ryzyka

Zmuszenie komputeréw w sieci lokalnej do komunikowania sie
za posrednictwem komputera intruza. Umozliwia
przechwytywanie i podstuchiwanie ruchu w sieci.

. Zwigkszenie uprawnien uzytkownika przez wykorzystanie
btedéw programistycznych,

. Przejecie uprawnien uzytkownika zaawansowanego,

. Przejecie uprawnien administratora,

. Przejecie uprawniefd systemowych,

. Przejecie innych poswiadczen (certyfikaty elektroniczne,

pliki cookies z identyfikatorami sesji).
Atak na system komputerowy lub ustuge sieciowg w celu
uniemozliwienia dziatania. Atak dotyczy gtownie stron i
aplikacjiwww. Np. wypetnienie i wystanie kilka milionéw razy
formularza kontaktowego (za pomocg skryptu)
ispowodowanie zapetnienia dysku.

Zmasowany atak pojedynczego atakujacego (DOS) lub z wielu
komputeréw jednocze$nie (DDOS) najakas$ strone www lub na
portal, abyja przecigzy¢ i,zakorkowac".

Dostep do:

. budynkéw,

. pomieszczen biurowych,

. archiwow,

. serwerowni,

. miejsc przechowywania kopii bezpieczenstwa.

Moze skutkowac:

. dostepem do danych w wersji papierowej,

. dostepem do plikow lub aplikacji lub baz danych,

. zainstalowaniem nieautoryzowanych urzagdzen do
dostepu do sieci wewnetrznej,

. kradziezg komputeréw, nosnikéow.

o blokada dostgpu do okredlonych stron.
Procedura:
. procedura zabezpieczenia systemu informatycznego.
Zabezpieczenia:
. systemy antywirusowe,

. testy penetracyjne.

Procedura:
. procedura nadawania uprawniert do przetwarzania danych osobowych
. procedura wykonywania przegladéw i konserwacji

Zabezpieczenia:

. regularny przeglad logéw iuprawnien

. monitorowanie logowania na konta administracyjne
. testy penetracyjne

Procedura:

. procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

. W AF (Web application firewall)

. firewall

. testy penetracyjne

Procedury:

. polityka kluczy,

. polityka kontroli dostepu.
Zabezpieczenia:

. kontrola kluczy zapasowych/kontrola wydawania kluczy/kontrola sktadowania
kluczy,
. proceduralne ograniczenie dostepu do pomieszczeh osobom nieupowaznionym

(zakaz wstepu),

- praca personelu sprzatajacego w godzinach pracy iw obecnoséci oséb
upowaznionych,

. rozmieszczenie komputeréw/drukarek/xero ograniczajgce dostep oséb
nieupowaznionych,

- dostep oséb nieupowaznionych w obecnoséci osoby upowaznionej,

. zabezpieczenie dostepu do pomieszczen (drzwi zamykane na klucz/drzwi
ognioodporne/drzwi antywtamaniowe/drzwi zamykane sitownikam i),

. zabezpieczenie dostepu do serwerowni (drzwi zamykane na klucz/zamki
podklamkowe/zamek kodowy/czytnik biometryczny),

. zabezpieczenie dostepu do archiwum (drzwi zamykane na klucz/zamek kodowy),

. zabezpieczenie dokumentacji/danych w pomieszczeniach (zamknigte
niemetalowe szafy/zamkniete metalowe szafy/sejf/skrytki na klucze),
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Kradziez/zagubienie
sprzetu inos$nikéw
poza organizacjag (jesli
dane osobowe
wystepuja na tych
noénikach)

Nieuprawniony
dostep do
infrastruktury IT oraz
do programoéw

Zalgcznik nr 8 do Polityki

Arkusz analiza ryzyka

Kradziez / zagubienie:

laptopow,
smartfonéw,
pendrive,

dyskéw wymiennych.

brak kontroli nad dostepem do serwera, plikow,
programow, komputeréw,

nadane zbyt wysokie uprawnienia uzytkownikom,
dostep oséb nieupowaznionych do kopii bezpieczefnstwa,
tatwy dostep os6b nieupowaznionych do danych
prezentowanych na monitorach, drukarkach,
kserokopiarkach,

niezabezpieczona praca zdalna uzytkownikéw lub serwisu
IT.

- systemy alarmowe/zabezpieczenia antywtamaniowe (system alarmowy/kraty/
rolety),
. ochrona fizyczna obiektu/pomieszczeri (ochrona wtasna/firma ochroniarska),

. system kontroli dostepu (wdrozone strefy ograniczonego dostepu).

Procedury:
. regulamin uzytkowania komputeréw przenoénych,
. procedura zabezpieczenia systemu informatycznego.

Zabezpieczenia:
. szyfrowanie laptopéw (bitlocker, Veracrypt),
. stosowanie szyfrowanych dyskéw przenoénych,

. stosowanie szyfrowanych pendrive,

. uwierzytelnianie do urzadzen typu smartfon.

Procedury:

. procedura nadawania uprawnien do przetwarzania danych osobowych,
. procedura zabezpieczenia systemu informatycznego,

. procedura wykonywania przeglagdéw i konserwacji.

Zabezpieczenia:

. szyfrowanie baz danych, aby hacker lub przypadkowy uzytkownik nie ,widziat"
danych w bazie,

. ,obiegéwka" jako system zarzgdzania uprawnieniami,

. program do zarzadzania uprawnieniami (np. help desk ze zleceniami
administrowania uzytkownikami w organizacji),

. zarzadzanie uprawnieniami- profile uzytkownikow,

. program do monitorowania potaczen idziatan administratoré6w/wsparcia
technicznego z zewnatrz,

. minimalizacja uprawnien,

- separacja obowigzkow,

- konta firmowe odseparowane od prywatnych,

. separacja sieci wewnetrznej od sieci przeznaczonej dla goéci (dla wifi idla
Ethernet) np. w salach konferencyjnych,

. dopuszczenie do uzycia wytgcznie zakwalifikowanych pendrive,

. praca terminalowa zabezpieczona VPN

- uwierzytelnianie uzytkownikéw z zewnatrz poprzez akceptacje wybranych
adreséw IP

. blokada logowania sie po kilku btednie podanych hastach

. systemy DLP (data leak/loss prevention/protection)

Data Loss Prevention

Ochrona przed utratg danych (DLP) jest konieczna dla zapobiegania przypadkowym i

ztosliwym wyciekom istotnych danych, takich jak informacje o klientach, dane

finansowe, wtasno$¢ intelektualna lub tajemnice handlowe. Kazdy takiincydent moze
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Udostepnianie danych
osobom
nieupowaznionym z
sieci publicznej (przez
Internet)

Awarie/uszkodzenia

elementow IT

Zatacznik nr 8 do Polityki

Arkusz anakza ryzyka

. dostep do danych osobowych poprzez strone www bez
logowania sieg,

. dostep do danych osobowych poprzez strone www po
zalogowaniu sie (uzytkownik moze przeglagdac¢ dane
osobowe innych uzytkownikow),

. dostep do katalogéw udostepnionych pod publicznym
adresem IP plikow z danymi osobowymi lub kopii
bezpieczenistwa (bez logowania sie),

. udostepnianie plikéw zaindeksowanych przez roboty
google na skutek braku komend chronigcych katalogi
webowe przez taka indeksacja,

. przestanie lub wydawanie informacji osobie

nieupowaznionej.

Awarie:

. dyskow,

. stacji roboczych,

. urzadzen sieciowych/routeréw,
. drukarek/skaneréw,

. serwera.

kosztowa¢ miliony ztotych, doprowadzajac do utraty reputacji i klientow, kar
finansowych, a nawetspraw sgdowych.

Identyfikowanie, $ledzenie i zabezpieczanie wszystkich poufnych informacji:
przechowywanych, uzywanych, a takze przesytanych to prawdziwe wyzwanie dla kazdej
organizacji. Jest to zadanie coraz trudniejsze z uwagi na wzrastajace czynniki ryzyka, do
ktérych mozna zaliczy¢é: zestresowanych pracownikdw obawiajacych sie zwolnien,
coraz wieksza mobilnos¢ pracownikéw.

Procedury:

. procedura nadawania uprawniern do przetwarzania danych osobowych,
. procedura zabezpieczenia systemu informatycznego,

. procedura wykonywania przegladéw i konserwaciji,

. szkolenia personelu,

. regulamin ODO.

Zabezpieczenia:

. o$wiadczenia poufnosdci,

. zahastowane wygaszacze ekranu aktywowane po 15 minutach nieaktywnosci
uzytkownika,

- ustawienie monitoréw uniemozliwiajagce wglad w dane oséb postronnych

. polityka czystego ekranu,

. filtry polaryzacyjne na monitorach,

. drukarki wyposazone w kontrole wydrukéw (PIN).

Procedura
. procedura wykonywania przegladéw i konserwacji,
. regulamin ODO.

Zabezpieczenia

. uwierzytelnianie dostepu do zasobow,
. testy penetracyjne,

. blokada robotéw,

. systemy DLP (data leak/loss prevention/protection).

Procedury:
. procedura wykonywania przegladéw i konserwacji.
Zabezpieczenia:

. redundancja serwera,

strona 9



Zalgcznik nr 8 do Polityki

Arkusz analiza ryzyka

. system do inwentaryzacji sprzetu,
. system do zarzadzania licencjami,

. plan ciggtos$ci dziatania.
Btad/awaria Awarie: Procedury:
oprogramowania
. programu kadrowo-ptacowego, . procedura wykonywania przegladéw i konserwacji,
. poczty,
Procedury:

. aplikacjiwww (np. wordpressa),

. bazy danych,
. zabezpieczenia techniczne.

Zabezpieczenia:

. wirtualizacja.
Pozar/eksplozja . pozar obiektu Procedury:
. pozar serwerowni
- pozar serwera . zabezpieczenia techniczne.

. zniszczenie serwerowni (np. wybuch gazéw technicznych) b
Zabezpieczenia:

. gasnice,

. system ppoz,

. serwerownia z materiatow niepalnych,

. czujnik dymu w serwerowni,

. system gaszenia serwerowni gazamitechnicznymi.
Zalanie . zalanie serwerowni Procedury:

. zalanie archiwum (pow6dzZ, zalanie z rur)
. zabezpieczenia techniczne,

Zabezpieczenia:

. podtoga techniczna,

. sktadowanie dokumentacji papierowej na podwyzszeniu,

. digitalizacja dokumentéw archiwalnych.
Przegrzanie/zbyt duza . wysoka temperatura w serwerowni Procedury:

wilgotnos$c¢ . wysoka wilgotnoé¢ w archiwum
. zabezpieczenia techniczne.

Zabezpieczenia:

. klimatyzacja w serwerowni,

. powiadamianie administratora systemu informatycznego o alertach temperatury,
. monitoring Srodowiskowy w serwerowni - czujnik temperaturowy,

. monitoring Srodowiskowy w archiwum - czujniki wilgotnosci.
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Awaria zasilania

Nieuprawniona

modyfikacja/usuniecie

Nieuprawnione

kopiowanie danych

Brak/btedy
w wykonywaniu kopii

bezpieczenstwa

Zatacznik nr 8 do Polityki

Arkusz analiza ryzyka

skoki napigecia

przerwy w dostawie zasilania

niezamierzone lub pomytkowe zmodyfikowanie /
usuniecie danych
sfatszowanie danych przez osoby zwewnatrz lub

zewnatrz organizacji

kopiowanie danych z katalogéw, dyskéw, baz,
programoéw

kserowanie i robienie zdje¢ przez pracownika lub przez
osobe obcy

dorazne lub za rzadkie wykonywanie kopii,
btedy podczas procesu wykonywania kopi,
niemoznoé¢ odtworzenia kopii ze wzgledu na zmiany

w oprogramowaniu.

Procedury:
. zabezpieczenia techniczne
Zabezpieczenia:

. sie¢ stabilizowana,

. UPS podtrzymujacy zasilanie serwera,

. UPS kluczowych elementéw systemu IT,
Procedury:

. procedura zabezpieczenia systemu informatycznego

Zabezpieczenia:

. rozliczalno$¢ operacji
¢} kluczowe programy/systemy logujg operacje tworzenia, zmiany,
usuwania rekordu, wglagdu w dane, eksportu danych,
o kazdy uzytkownik programu/systemu posiada swéj indywidualny login.
Procedury:
. procedura zabezpieczenia systemu informatycznego
. regulamin ODO

Zabezpieczenia:

. rozliczalnoé¢ operacji
o kluczowe programy/systemy loguja operacje tworzenia, zmiany,
usuwania rekordu, wglagdu w dane, eksportu danych,
o kazdy uzytkownik programu/systemu posiada swéj indywidualny login.
. blokada portéw USB,

. blokada funkcji eksportu danych w kluczowych programach/systemach.
Procedury:
. procedura tworzenia kopii zapasowych

Zabezpieczenia:

. wirtualizacja kopii,

. wykonywany jest backup serwerdw/aplikacji/plikéw/konfiguracji/licencji/haset,

. backup jest zabezpieczony przed ransomeware,

. kopie zapasowe przechowywane sg poza serwerownig,
. testowanie mozliwoséci odtworzenia kopii,

. niszczenie/czyszczenie no$nikdw przed utylizacja.
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Nieprawidtowe/brak
procedur niszczenia

nos$nikéw z danymi

Nieprawidtowe/brak
procedur napraw w
serwisach

zewnetrznych

Nieprzestrzeganie

procedur

Pomyiki i btedy
administratoréow,

uzytkownikow

Btedy projektowe/

konfiguracyjne

Brak aktualnej
dokumentaciji
(instrukcji, opiséw,
dokumentacji
technicznej sprzetu

ioprogramowania)

Zakgcznik nr 8 do Polityki

Arkusz analiza ryzyka

wyrzucenie uszkodzonych nos$nikéw bez ich zniszczenia,
wyrzucanie dokumentéw papierowych na $mietnik lub
pozostawienie dokumentéw w miejscu publicznym,

wyrzucenie niezniszczonych , HD, pendrive, DVD.

naprawa sprzetu z no$nikami bez umowy lub bez
standardu bezpiecznej naprawy.

Swiadome naruszenie pisemnych lub ustnych procedur
np. niewylogowywanie sig z systemu, przekazywanie
haset osobom nieupowaznionym, naruszenie polityki
czystego ekranu lub czystego biurka,

naruszenia powyzej wskazane na skutek brakow

w inteligencji lub z powodéw niewiedzy.

udostepnienia katalogéow idyskéw, serweréw ftp,
aplikacji z danymi do powszechnego dostepu przez siec
publiczng-z powodu ,utatwienia pracy”
administratoréw systemow,

tatwe logowanie si¢ do baz i programéw ,login admin,
hasto adm inl",

dostep do programoéw testowych (z prawdziwymi danymi
osobowymi) bez logowania,

pomytkowe udostepnienie, wystanie do ztego odbiorcy,
btedne zabezpieczenia.

btedy programistéw prowadzace do udostepniania
danych ztworzonych lub administrowanych programéw,
niezabezpieczenie danych w katalogach i bazach
webowych iprzed indeksacjg robotéw gogle.

brak instrukcji, opiséw, dokumentacji technicznej sprzetu
ioprogramowania,

brak instrukcji instalacyjnych i konfiguracyjnych

Srodowiska lub oprogramowania.

Procedury:

* utylizacja elektronicznych noé$nikéw iwydrukéw oraz czyszczenie danych.

Zabezpieczenia:

* niszczarki paskowe, niszczarki o podwyzszonym standardzie,

* niszczenie/czyszczenie no$nikéw przed utylizacjg,

* firma niszczaca dokumenty.
Procedury:

. procedura wykonywania przegladoéw i konserwacji.

Procedury:

. szkolenia personelu,

. regulamin ODO.

Procedury:

- procedura zabezpieczenia systemu informatycznego,
. szkolenia personelu,

. regulamin ODO.

Zabezpieczenie

. procedura zabezpieczenia systemu informatycznego,

. zabezpieczenie baz i katalogéw webowych przed indeksacjg wyszukiwarek.

Procedury:

- procedury przywracania
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Nieprawidtowe / brak

umowy o wspotpracy

Nieprawidtowe / brak
umowy gwarancyjnej
lub wsparcia

serwisowego

Upadek firmy
outsourcingowej lub

dostawcze]j

Awaria tgczy
telekomunikacyjnych

Zatacznik nr 8 do Polityki

Arkusz analiza ryzyka

Zagrozenie zwigzane z mozliwymitrudno$ciami w odtworzeniu
Srodowiska izarzgdzania nim, gdy np. odejdzie pracownik IT
lub bedzie on niedostepny podczas krytycznej awarii.

Nieprecyzyjnie okre$lone odpowiedzialno$ci we wspoétpracy,

co stwarza ryzyko braku zabezpieczen.

Nalezy uwzgledni¢, ze umowy wymagaja przedtuzania, czas
reakcjinie oznacza czasu naprawy.

. brak zastepstw, np. dla hostingodawcy poczty, dla
wsparcia do zakupionej aplikacji,
. utrata ustugi/aplikacji, ktdrg $wiadczy pomiot

przetwarzajacy.

Krytyczne dla administratora $wiadczacego ustugi wymagajace
sinternetu”, ustugi chmurowe, ISP oraz dostawcy platform
Saas$

Zabezpieczenia:

. umowa powierzenia

- pisemne upowaznienia dla podmiotu wspé6tpracujacego z jasnymi warunkami
bezpiecznej pracy z danymi powierzonymi
Zabezpieczenie

. stosowane sa umowy powierzenia
. w umowach stosuje sig SLA

. w umowach stosuje sie kary umowne za niewywigzywanie si¢ z realizacji umoéw
. stosowana jest "Procedura napraw w serwisach zewnetrznych"
Zabezpieczenie

. redundancja firmy/osoby.

. redundancja tgczy
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Zatacznik Nr 9 do Polityki

Data nadania upoweznienia:

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

L Upowazniam Panig/Pana™..........cccciiiiiiis vieeiie ettt

zatrudniong/ego™ Na StANOWISKU.........ciiuiiiieiie et ne e .

W Wydziale.....ocoooviiiiriieee e w Urzedzie Miejskim w Piszu do dostepu do

nastepujacych danych osobowych:

- innych, poza ustalonym zakresem, w ramach doraznych zleconych zadan przez Burmistrza
Pisza, jego Zastepce, Sekretarza Gminy Pisz oraz Naczelnika Wydziatu, niezbednych do

realizowania zadan wymienionych w ustawie z dnia 8 marca 1990 o samorzadzie

gminnym (Dz. U. z 2017 r. poz. 1875 z pdzn. zm,).

(pieczeé i podpis Administratora/lOD)

2. ldentyfikator:......ocoooeiiiiiee

3. Okres trwania upowaznienia:
Upowaznienie obowigzuje do dnia odwotania lub wygasa z chwilg ustania zatrudnienia

w Urzedzie Miejskim w Piszu.
4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktorym mowa wyzej,

jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia oraz

zachowania w tajemnicy informacji o ich zabezpieczeniu.

(pieczet i podpis ASl/informatyka)

niepotrzebne skreslic



E-  encja 0os6b upowaznionych do przetwarzania danych osobr  ch Zatacznik nr 10 do Polityki

& . . . Jednostka . L. Data nadania Data ustania
DRUKU] Imie Nazwisko Stanow isko . . Nazwa zbioru danych Zakres upowaznienia: L L
UPOW organizacyjna upowaznienia upowaznienia
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Zakgcznik nr 11 do Polityki

Rejestr naruszen ochrony danych osobowych oraz incydentéw bezpieczenstwa danych

Osoba
odpowiedzialna za
wdrozenie dziatan

Opis / okoliczno$ci 110$¢ oséb dotknieta Skutki . . Data rozpoczecia Data zakonczenia
L . . L Dziatania zaradcze . . , . . |
naruszenia/incydentu naruszeniem/incydentem naruszenial/incydentu wdrozenia dziatan wdrazania dziatan



Zatgcznik nr 12 do Polityki

Regulamin Ochrony
Danych Osobowych

w Urzedzie Miejskim w Piszu

Niniejszy regulamin stanowi wykaz podstawowych obowigzkéw z zakresu przestrzegania
zasad ochrony danych osobowych zgodnie z przepisami RODO dla:
e Pracownikdéw
e Wspotpracownikow
* Pracownikéw podmiotéw trzecich, posiadajgcych dostep do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajgcy
o Uzytkownikow systeméw informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy

Kazda z w/w 0s6b powinna zapoznaé sie z ponizszym regulaminem oraz zobowigzac sie do
stosowania zasad w nim zawartych



Zakgcznik nr 12 do Polityki

SPIS TRESCI

I.  Zasady bezpiecznego uzytkowania sprzetu IT, dyskOw, programow...........cccccceeeeeennne. 3
Il.  Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia

(I L oY (or4-Y gL T= W o1 - Uy PSSR 3
I POHEYKA NASEL......ooiei bbb 4
IV. Zabezpieczenie dokumentacji papierowej z danymi 0SODOWYMi.......ccevvrverreeneeeeneeene. 4
V.  Zasady wynoszenia nosnikow z danymi poza firme/organizacje........ccccvcevevenesernnnnn. 5
V1. Zasady KOrzystania z INtEMELU.........cccuveiieiii e 5
VII. Zasady korzystania z poczty eleKtrONICZNE]........ccoueveeriiieiieieee e 6
VI, OChroNa aNtYWITUSOWAL......cc.vieiiiiiieeiiee it eitee st e sta e et e e st e e be e saaeebeesteeesseesneeanbeenneas 7
IX. Skrocona instrukcja postepowania w przypadku naruszenia ochrony

danYChOSODOWYCN ..o e e 7
X.  Obowigzek zachowania poufnosci i ochrony danych osobowych.........cccccoevieiiiiinnne 8
X1, Postepowanie dYSCYPHNAINE. ........ccoiiiiiiie et sre e 8
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Zatacznik nr 12 do Polityki

Zasady bezpiecznego uzytkowania sprzetu IT, dyskow ,

PROGRAMOW

1 W przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze Sprzetu IT

1

zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Przez

Sprzet IT rozumie sie: komputery stacjonarne, monitory, drukarki, skanery, ksera,

laptopy, stuzbowe tablety i smartfony.

Uzytkownik jest zobowigzany zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego

mu Sprzetu IT.

Samowolne instalowanie otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych

urzadzen (np. twardych dyskoéw, pamieci) lub podigczanie jakichkolwiek

niezatwierdzonych urzadzen do systemu informatycznego jest zabronione.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,

pracownikom innych dziatdbw) wglagdu do danych wysSwietlanych na monitorach

komputerowych - tzw. Polityka czystego ekranu.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest

wywota¢ blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac sie

z systemu badz z programu.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

1) wylogowac sie z systemu informatycznego, a jesli to wymagane - nastepnie wytgczy¢
sprzet komputerowy,

2) zabezpieczy¢ stanowisko pracy, w szczeg6lnosci wszelkie no$niki magnetyczne
i optyczne na ktérych znajduja sie dane osobowe.

Uzytkownik jest zobowigzany do usuwania plikow z nosnikéw/dyskow do ktérych majg

dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikow (np. podczas

wspotuzytkowania komputerdw).

Jesli uzytkownik jest uprawniony do niszczenia no$nikdw, powinien TRWALE

zniszczy¢ sam nosnik lub trwale usung¢ z niego dane (np. zniszczenie ptyt DVD

W niszczarce).

Uzytkownicy komputeréw przenosnych, na ktorych znajdujg sie dane osobowe lub

z dostepem do danych osobowych przez Internet zobowigzani sg do stosowania zasad

bezpieczenstwa zawartych w Regulaminie uzytkowania komputeréw przenosnych

Zarzgdzanie uprawnnieniami-procedurar rozpoczecia,zawlieszenia i

ZAKONCZENIA PRACY

Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programoéw
w ktérych uzytkownik pracuje, poczty elektronicznej) musi posiada¢ swoj wiasny
indywidualny identyfikator (login) do logowania sie.

Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera stacjonarnego,
laptopa, dysku sieciowego, programoéw w ktorych uzytkownik pracuje, poczty
elektronicznej) odbywa sie na polecenie przetozonych, a wykonywane jest przez
Administratora Systemow Informatycznych (ASI)/informatyka.

Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zosta¢
administratorem Windows na swoim komputerze).

Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika.

Zabrania sie pracy wielu uzytkownikow na wspolnym koncie.
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10.

11.

Zatgcznik nr 12 do Polityki

Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw

w ktorych uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem

identyfikatora i hasta.

Uzytkownik jest zobowigzany do powiadomienia ASl/informatyka o prébach logowania

sie do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

W przypadku, gdy uzytkownik podczas proby zalogowania sie zablokuje system,

zobowigzany jest powiadomic o tym ASl/informatyka.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest

wywota¢ blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu. Jezeli tego

nie uczyni, po uptywie 15 minut system automatycznie aktywuje wygaszacz.

Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby,

o ile nie zostata ona zweryfikowana jako pracownik dziatu informatyki. Dotyczy to

zwihaszcza programdw przestanych za pomocg poczty elektronicznej lub wskazanych

w formie odnos$nika internetowego.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

1) wylogowa¢ sie z systemu informatycznego, a nastepnie wykaczy¢ sprzet
komputerowy,

2) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkg dokumentacje oraz nosniki

magnetyczne i optyczne, na ktérych znajduja sie dane osobowe

III.Polityka hase#t

1
2.
3.

No o

© ©

10.

11.

12,

Hasta powinny sktada¢ sie z co najmniej 8 znakow.

Hasta powinny zawiera¢ duze litery + mate litery + cyfry lub znaki specjalne.

Hasta nie moga by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczeg6Inosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk
0s0b bliskich, imion zwierzat, popularnych dat, popularnych stéw, typowych zestawdw:
123456, gwerty.

Hasta nie powinny by¢ ujawniane innym osobom. Nie nalezy zapisywac¢ haset na
kartkach i w notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg
lub w szufladzie.

W przypadku ujawnienia hasta - nalezy natychmiastje zmienic.

Hasta muszg by¢ zmieniane co 30 dni.

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej
zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez
nie waznosci.

Zabrania sie uzywania w serwisach internetowych takich samych lub podobnych haset
jak w systemie komputerowym Urzedu Miejskiego w Piszu zwanego dalej Urzedem..
Zabrania sie stosowania tego samego hasta jako zabezpieczenia w dostepie do r6znych
systemow.

Zabrania sie definiowania hasetl, w ktérych jeden czion pozostaje niezmienny, a drugi
zmienia sie wedtug przewidywalnego wzorca (np. AnnaOOIl, Anna002, Anna003 itd.).
Nie powinno sie tez stosowac haset, w ktérych ktérys z cztondw stanowi imie, nazwe lub
numer miesigca lub inny mozliwy do odgadniecia klucz.

IV.Zabezpieczenie dokumentacjipapierowejz danymiosobowymi

1

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,,Polityki czystego
biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentéw oraz no$nikéw np.
w szafach, biurkach, pomieszczeniach przed kradzieza lub wgladem o0s6b
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Zatgcznik nr 12 do Polityki

nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie godzin
pracy.

Upowaznieni pracownicy zobowigzani sa do niszczenia dokumentéw i wydrukow
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach
z przeznaczeniem do bezpiecznej utylizacji.

Zabrania sie¢ pozostawiania dokumentow z danymi osobowymi poza zabezpieczonymi
pomieszczeniami,  np. na korytarzach, na kserokopiarkach, drukarkach,
w pomieszczeniach konferencyjnych.

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na
zewnatrz, np., na terenach publicznych miejskich lub w lesie.

V. Zasady wynoszenia no$nikéw zdanymipoza urzad

1

o &

Uzytkownicy nie moga wynosi¢ na zewnatrz Urzedu wymiennych elektronicznych

nosnikbw  informacji z  zapisanymi  danymi  osobowymi  bez  zgody

pracodawcy/zleceniodawcy. Do takich no$nikdw zalicza sie: wymienne twarde dyski,

pen-drive, ptyty CD, DVD, pamigeci typu Flash.

Dane osobowe wynoszone poza Urzad muszg by¢ zaszyfrowane (szyfrowane dyski,

zahastowane pliki).

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach,

teczkach.

Nalezy korzysta¢ ze sprawdzonych firm kurierskich.

W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia

przewozonych dokumentow przed zagubieniem i kradzieza.

W sytuacji przekazywania no$nikow z danymi osobowymi poza Urzad mozna stosowaé

nastepujace zasady bezpieczenstwa:

1) adresat powinien zosta¢ powiadomiony o przesyice,

2) dane przed wystaniem powinny zosta¢ zaszyfrowane, a hasto podane adresatowi inng
droga,

3) stosowac bezpieczne koperty depozytowe,

4) przesytke nalezy przesyta¢ przez kuriera.

VI.Zasady korzystania z Internetu

1 Uzytkownik zobowigzany jest do korzystania z Internetu wytacznie w celach

2.

stuzbowych.
Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek

programOw nielegalnych oraz plikow pobranych z niewiadomego zrédta. Pliki takie
powinny by¢ Sciggane tylko za kazdorazowg zgodg osoby upowaznionej do
administrowania infrastrukturg IT (np. ASl/informatyk) i tylko w uzasadnionych
przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace
w sposOb automatyczny system operacyjny komputera szkodliwym oprogramowaniem).
Nie nalezy w opcjach przegladarki internetowej wigczaé opcji autouzupetniania
formularzy i zapamietywania haset.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracac
uwage na pojawienie sie odpowiedniej ikonki (ktddka) oraz adresu www
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11: Konta pocztowe firmowe sg odseparowane od poczty prywatnej.
12
15.
16.

17.

Zatgcznik nr 12 do Polityki

rozpoczynajgcego sie frazg "https:”. Dla pewnosci nalezy ,klikna¢” na ikonke kiodki
i sprawdzi¢, czy wihascicielem certyfikatu jest wiarygodny wihasciciel.

Nalezy zachowaé szczegdlng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spoteczno$ciowego, e-sklepu,
poczty mailowej) lub podania naszych loginéw i haset, PIN-6w, numerow Kart
ptatniczych przez Internet. Szczegolnie tyczy sie to zadania podania takich informacji
przez rzekomy bank.

Zabrania sie samowolnego podigczania do komputeréw modeméw, telefondw
komoérkowych i innych urzadzen dostepowych (np.: typu BlueConnect, iPlus,
OrangeGo). Zabronione jest tez taczenie sie przy pomocy takich urzgdzen z Internetem
w chwili, gdy komputer uzytkownika podtgczony jest do sieci firmowej.

Zasady korzystania z poczty elektroniczneij

Przesyfanie danych osobowych z uzyciem maila poza Urzad moze odbywac sie tylko
przez osoby do tego upowaznione.

W przypadku przesytania danych osobowych poza Urzad nalezy wysytaé pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane,
gdzie hasto powinno by¢ przestane do odbiorcy telefonicznie, odrebnym mailem lub
SMS.

W przypadku zabezpieczenia plikow hastem, obowigzuje co najmniej 8 znakéw: duze
i mate litery i cyfry lub znaki specjalne, a hasto nalezy przesta¢ odrebnym mailem lub
inng metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwraca¢ szczeg6lng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.
WAZNE: Nie otwiera¢ zalacznikow (.zip, .xIsm, .pdf, .exe) w mailach

oraz czesto pozostate komputery w sieci. WYSOKIE RYZYKO BEZPOWROTNEJ]
UTRATY DANYCH

WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do
stron z ,,wirusami”. Uzytkownik ,,klikajac” na taki hiperlink infekuje komputer oraz inne
komputery w sieci. WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH
Nalezy zgtasza¢ ASl/informatykowi przypadki podejrzanych emaili.

Uzytkownicy nie powinni rozsyta¢ ,,niezawodowych” emaili w formie ,}ancuszkow
szczedcia", np. Zyczenia Swigteczne adresowane do 230 0sdb.

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,,Ukryte
do wiadomosci - UDW?”. Zabronione jest rozsytanie maili do wielu adresatow z uzyciem
opcji ,,Do wiadomosci”!

Uzytkownicy powinni okresowo kasowaé niepotrzebne maile.

Mail stuzbowy jest przeznaczony wytgcznie do wykonywania obowigzkdéw stuzbowych.
Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych oséb.

Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celéw prywatnych wytgcznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont
pocztowych do automatycznego przekierowywania wiadomosci na adres zewnetrzny.
Korzystanie z maila dla celéw prywatnych nie moze wptywac na jako$¢ i ilos¢
Swiadczonej przez uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez
niego obowigzkow stuzbowych.
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18. Przy korzystaniu z maila, uzytkownicy majg obowigzek przestrzega¢ prawa witasnosci
przemystowej i prawa autorskiego.

19. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci
0 charakterze obraZliwym, niemoralnym Ilub niestosownym wobec powszechnie
obowigzujacych zasad postepowania.

20. Uzytkownik bez zgody pracodawcy/zleceniodawcy nie ma prawa wysyta¢ wiadomosci
zawierajagcych dane osobowe dotyczace pracodawcy/zleceniodawcy, jego pracownikdow,
klientéw, dostawcdw lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu
prywatnej elektronicznej skrzynki pocztowej.

VIII Ochrona antywirusow a

1 Uzytkownicy zobowigzani sg do skanowania plikdw wprowadzanych z zewnetrznych
no$nikow programem antywirusowym, jesli system antywirusowy takga funkcje posiada.

2. Zakazane jest wylgczanie systemu antywirusowego podczas pracy Systemu
informatycznego przetwarzajgcego dane osobowe.

3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatow
»Np.; Twoj system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik
obowigzany jest poinformowaé niezwtocznie o tym fakcie ASl/informatyka lub osobe
upowazniona.

IX Skrécona instrukcja postepowania w przypadku naruszenia

OCHRONY DANYCH OSOBOWYCH

1 Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia pracodawcy/zleceniodawcy w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych.

2. Do sytuacji wymagajgcych powiadomienia, naleza:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentow,

2) niewlasciwe zabezpieczenie Sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(np. niestosowanie zasady czystego biurka, czystego ekranu, ochrony haset,
niezamykanie pomieszczen, szaf, biurek).

3. Do incydentow wymagajacych powiadomienia, naleza:

1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tgcznosci),

2) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikéw, utrata lub zagubienie
danych),

3) umysine incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych Ilub sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, S$wiadome zniszczenie dokumentéw lub danych, dziatanie
wirusow i innego szkodliwego oprogramowania).

4. Typowe przykiady incydentéw wymagaj ace reakcji:

1) $lady na drzwiach, oknach i szafach wskazujg na prébe wiamania,

2) dokumentacjajest niszczona bez uzycia niszczarki,

3) fizyczna obecno$¢ w budynku lub pomieszczeniach os6b zachowujgcych sie
podejrzanie,

4) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

5) ustawienie monitorow pozwala na wglad oséb postronnych w dane osobowe,
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Zatgcznik nr 12 do Polityki

6)  wynoszenie danych osobowych w wersjach papierowej i elektronicznej na zewnatrz
Urzedu bez upowaznienia pracodawcy/zleceniodawcy,
7)  udostepnienie danych osobowych osobom nieupowaznionym w formach papierowej,
elektronicznej i ustnej,
8) telefoniczne préby wytudzenia danych osobowych,
9) kradziez, zagubienie komputeréw lub CD, twardych dyskéw, pen-drive z danymi
osobowymi,
10)  maile zachecajgce do ujawnienia identyfikatora i/lub hasta,
11)  pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerdw,
12)  hasta do systemdw przyklejone sg w poblizu komputera.
X. Obowigzek zachowania poufnoséciiochrony danych osobowych

1. Kazda z oséb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

1) przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym
w powierzonych przez pracodawce/zleceniodawce zadaniach,

2) zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku
z wykonywaniem zadan powierzonych przez pracodawce/zleceniodawce,

3) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez pracodawce/zleceniodawce,

4) zachowania w tajemnicy sposobOw zabezpieczenia danych osobowych,

5) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacjg danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych osobowych
oraz przetwarzaniem.

. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie

z zasad ochrony danych osobowych.

Osoby zapoznane z trescig niniejszego Regulaminu zobowigzane sg podpisaé

»OSwiadczenie o poufnosci”.

. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom

nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowac lub osobom

podszywajacym sie pod kogo$ innego.

. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktdre nie

moga wykazac sie jasng podstawa prawng do dostepu do takich danych.

. Zabrania sie ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.

jakichkolwiek szczegdtow dotyczacych funkcjonowania Urzedu, w tym informacji na

temat sprzetu i oprogramowania, z jakiego korzysta Urzad, oraz informacji kontaktowych
innych, niz og6lnodostepne w materiatach zewnetrznych.

XI.Postepowanie dyscyplinarne

1 Przypadki nieuzasadnionego zaniechania obowigzkdéw wynikajacych z niniejszego
Regulaminu potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub
naruszenie zasad wspotpracy.

Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
pracodawce/zleceniodawce za naruszenie przepisow karnych zawartych w ogolnym
Rozporzadzeniu PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
0 ochronie danych).
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Zatacznik nr 13 do Polityki

Pisz, dnia 20........ r.

(imie i nazwisko) (miejscowos$¢, data)

OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szczegdblnosci ogolnego Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og0lne
rozporzadzenie o ochronie danych) oraz odnosnymi wymaganiami Regulaminu Ochrony Danych
Osobowych w Urzedzie Miejskim w Piszu.

W szczeg6Inosci zobowiazuje sie do:

* przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym
w powierzonych przez Administratora zadaniach,

» zachowania w tajemnicy danych osobowych do ktérych mam lub bede mie¢ dostep
w zwigzku z wykonywaniem zadan powierzonych przez Administratora,

» niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora,

» zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych,

e ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane przez Administratora za naruszenie przepisow Rozporzadzenia PE i RE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych).

podpis oSwiadczajgcego
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Pisz, dnia...cccocovivieiiiiiicen, 20, r.

(imie i nazwisko) (miejscowos¢, data)

OSWIADCZENIE O POUFNOSCI

OsSwiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szczegolnosci ogolnego Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) oraz odnoSnymi wymaganiami Regulaminu Ochrony Danych
Osobowych w Urzedzie Miejskim w Piszu.

W szczeg6Inosci zobowiazuje sie do:

» zachowania w tajemnicy danych osobowych w sytuacji dostepu do nich podczas
wykonywania czynnosci zleconych,

e zabezpieczenia tych danych przed dostepem o0s6b nieupowaznionych a nastepnie
przekazanie ich do dyspozycji 0s6b upowaznionych,

e zglaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych
Inspektorowi Ochrony Danych lub bezposredniemu przetozonemu.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane przez Administratora za naruszenie przepisow Rozporzadzenia PE i RE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych).

podpis o$wiadczajacego



Zalgcznik nr 14 do Polityki

Lista uczestnikdéw szkolenia z zakresu ochrony danych osobowych

Prowadzacy: ..o

Miejsce i data szkolenia:

L.p. Imie uczestnika Nazwisko uczestnika Podpis



Zatacznik nr 15 do Polityki

Rejestr czynnosci przetwarzania prowadzony przez Administratora

Na podstawie Art. 30, ust. 1RODO

cl) opis kategorii osdb, ktorych dane dotycza
(nazwa zbioru)

c2) opis kategorii 0séb, ktorych dane dotycza,
oraz kategorii danych osobowych

al) imie i nazwisko/nazwa oraz dane
kontaktowe administratora

a2) imie i nazwisko / nazwa oraz dane
kontaktowe wspdtadministratorow

a3) imie i nazwisko lub nazwa oraz dane
kontaktowe przedstawiciela administratora

a4) dane kontaktowe inspektora ochrony
danych;

b) cele przetwarzania

dl) kategorie odbiorcow, ktérym dane osobowe
zostaty lub zostang ujawnione

d2) kategorie odbiorcow w panstwach trzecich
lub w organizacjach miedzynarodowych

€) nazwa panstwa trzeciego lub organizacji
miedzynarodowej, gdy majg zastosowanie tam
przekazania danych osobowych

f) planowane terminy usuniecia poszczegdlnych
kategorii danych

g) ogblny opis technicznych i organizacyjnych
$rodkow bezpieczenstwa, o ktorych mowa
w art. 32 ust. 1RODO.



Zatacznik nr 16 do Polityki

Rejestr czynnosci przetwarzania prowadzony
przez Podmiot przetwarzajacy

Na podstawie Art. 30, ust. 2 RODO

Al) nazwa oraz dane kontaktowe podmiotu
przetwarzajacego
A2.1) nazwa oraz dane kontaktowe administratora w
imieniu ktérego dziata podmiot przetwarzajacy

B2.1) opis kategorii przetwarzan dokonywanych w
imieniu administratora

A2.2) nazwa oraz dane kontaktowe administratora
w imieniu ktérego dziata podmiot przetwarzajacy

B2.2) opis kategorii przetwarzan dokonywanych w
imieniu administratora

A4) dane kontaktowe inspektora ochrony danych;

C 1) kategorie odbiorcéw w panstwach trzecich lub w
organizacjach miedzynarodowych

C2) nazwa panstwa trzeciego lub organizacji
miedzynarodowej, gdy majg zastosowanie tam
przekazania danych osobowych

D) og6lny opis technicznych i organizacyjnych srodkéw

bezpieczenstwa, o ktérych mowa w art. 32 ust. 1
RODO.

(tu nalezy wstawic liste klientow, ktérym Swiadczone sg
ustugi w oparciu o umowy powierzenia)

(tu nalezy wstawi¢ zakres ustug outsourcingowych, jakie
Swiadczone sa klientom z powyzszej listy)

(tu nalezy wstawic liste klientow, ktérym Swiadczone sg
ustugi w oparciu 0 umowy powierzenia)

(tu nalezy wstawi¢ zakres ustug outsourcingowych, jakie
Swiadczone sa klientom z powyzszej listy)



Zalgcznik nr 17 do Polityki

Procedura audytu

Celem audytéw wewnetrznych jest ocena, czy system ochrony danych osobowych jest skutecznie
wdrozony i funkcjonuje zgodnie z wymaganiami RODO. Audyty prowadzone sg w Sposob
obiektywny i bezstronny. Przestrzeganajest zasada, ze audytorzy nie audytujg wiasnej pracy.

1

2.

Administrator/IOD jest odpowiedzialny za planowanie i przeprowadzanie audytéw
wewnetrznych z roczng czestotliwos$cia lub czesciej.

Administrator/IOD opracowuje programy audytow biorac pod uwage waznos¢ proceséw
przetwarzania oraz audytowanych obszarow, jak tez wyniki wczesniejszych audytow.
Okresla on kryteria audytu, jego cel, zakres i ewentualnie metody.

Administrator/IOD wyznacza audytora do przeprowadzenia audytu.

Audytor jest zobowigzany do przygotowania sie do przeprowadzenia audytu, zapoznajac
sie z opisem audytowanego obszaru, stosowanych procedur i wynikéw poprzednich
audytow.

Audytor realizuje dziatania audytowe majace na celu uzyskanie obiektywnych dowodow
potwierdzajacych poprawno$¢ realizowanych zadan, procedur, polityk, zabezpieczen,
celow, spetniania wymagan RODO.

W przypadku stwierdzenia uchybien majgcych wptyw na skuteczno$¢ dziatania systemu
ochrony danych zgodnego z RODO, audytor identyfikuje tzw. uchybienia lub
spostrzezenia.

Wynik audytu zostaje  udokumentowany przez audytora i przekazany

Administratorowi/IOD.

Administrator/IOD dokonuje przegladu i1 analizy wyniku audytu oraz decyduje
o0 inicjowaniu dziatan korygujacych, w przypadku zaistnienia powaznych uchybien.



Zatgcznik nr 18 do Polityki

Plan ciggtosci dziatania

Spis tresci

Plan awaryjny odtworzenia systemu informatycznego po awarii krytycznej................. 1
Plan awaryjny na wypadek braku zasilania w sieci KOMpPUtErOWe]j...........cccvvevveevieennnns 1
Plan awaryjny na wypadek utraty dostepu do sieci internet..........cccccveveeieeiiesineenen. 1

Plan awaryjny odtworzenia systemu informatycznego po awarii
krytycznej

Zasady postepowania przy odtworzeniu systemu informatycznego w lokalizacji
podstawowej
a) w przypadku stwierdzenia krytycznej awarii serwera podstawowego wszystkie
dane uruchamiane sg z drugiego serwera zapasowego z podigczeniem
redundantnym. ASI odpina serwer podstawowy i sprawdza przyczyne awarii,
b) po uruchomieniu serwera podstawowego ASI podtacza go do sieci,
C) przewidywany czas operacji uruchomienia serwera - 2 dni.

Zasady postepowania przy odtworzeniu systemu informatycznego w lokalizacji
alternatywnej
a) w przypadku zniszczenia miejsca serwerowni wraz z serwerem, nalezy
zaplanowang uprzednio lokalizacje przeznaczy¢ na alternatywng serwerownie,
b) przygotowanie serwerowni wymaga: zapewnienia energii elektrycznej, UPS,
tacz telekomunikacyjnych,
c) ASI jest odpowiedzialny za dostawe serwera zapasowego, jego konfiguracje,
wgranie danych z kopii zapasowych,
d) po uruchomieniu serwera ASI podigcza go do sieci,
€) przewidywany czas operacji uruchomienia serwera zapasowego - 3 dni.

. Plan awaryjny na wypadek braku zasilania w sieci komputerowej

1 Sie¢ komputerowa podigczonajest do UPS wyposazonego w baterie wystarczajgce
na ok. 5 godz. pracy.

2. W przypadku dtuzszej awarii sieci zasilajagcej ASI zobowigzany jest do
powiadomienia wszystkich uzytkownikdw o konieczno$ci zakonczenia pracy
w systemach.

3. ASI wykonuje kopie podstawowych danych.

4. Awaria trwajgca powyzej 5 godzin wymaga uruchomienia generatora pradu.

Plan awaryjny na wypadek utraty dostepu do sieci internet

1 W przypadku niedostepnos$ci intemetu awarie zgtasza¢ do TOYA pod numerem
42 633 38 88.

2. W przypadku dtuzszej niedostepnosci intemetu, dostep do zasobdw sieci
internetowej majg tylko Burmistrz, Sekretarz, Skarbnik, Naczelnik Wydziatu
Organizacyjnego i Wydziat Finansowy (kluczowe stanowiska Urzedu) z firmy
Orange Polska S.A.



Zatacznik nr 19 do Polityki

Instrukcja zarzadzania Sl - Wykaz zabezpieczen na dzien:
11.05.2018

1 Regulamin Ochrony Danych Osobowych w Urzedzie Miejskim w Piszu dla pracownikdw
i wspbtpracownikow
* 0soby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi ochrony
danych osobowych (z Regulaminem ODO),
* 0soby zatrudnione przy przetwarzaniu podpisujag stosowne ,,O$wiadczenie o poufnosci”.

2. Szkolenia personelu
« szkolenia wewnetrzne.

3. Audyty

« realizowanajest Procedura audytu.

4. Testy penetracyjne

* realizowane sa testy penetracyjne.

5. Procedury przywracania w razie incydentu
e stosowana jest procedura ,,Plan ciggtosci dziatania.

6. Polityka kluczy/polityka kontroli dostepu

« stosowanajest procedura "Polityka kluczy", » zakaz wstepu os6b nieupowaznionych,
« stosowana jest procedura "Polityka kontroli « kontrola wydawania kluczy,
dostepu™, « kontrola sktadowania kluczy.

« kontrola kluczy zapasowych,

7. Dostep do pomieszczen i sprzetu
e ograniczenie dostepu do pomieszczen, komputeréw, drukarek, xero,
e ograniczenie dostepu do pomieszczen osobom nieupowaznionym,
* dostep w obecnos$ci osoby upowaznionej.

8. Zabezpieczenie dostepu do pomieszczen (w tym biurowych)
« drzwi zamykane na klucz, e drzwi antywtamaniowe.
« drzwi ognioodporne,

9. Zabezpieczenie dostepu do serwerowni

« drzwi zamykane na klucz.

10. Zabezpieczenie dostepu do archiwum

e drzwi zamykane na klucz.

11. Zabezpieczenie dokumentacji w pomieszczeniach
« zamkniete niemetalowe szafy, « sejf,
« zamkniete metalowe szafy, « skrytki na klucze.

12. Systemy alarmowe/zabezpieczenia antywtamaniowe
« system alarmowy, e rolety.
« kraty,

13. Ochrona fizyczna obiektu / pomieszczen
« firma ochroniarska.

14. System ppoz.
* system ppoz. w obiekcie, * gasnice.
e system gaszenia serwerowni,

15. Klimatyzacja

« klimatyzacja w serwerowni.
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16. Systemy UPS

« zastosowano UPS podtrzymujacy zasilanie serwera,
« zastosowano UPS kluczowych elementéw systemu IT.

17. Systemy antywirusowy i antyspamowy

e wersja serwerowa, e funkcja skanowania portéw USB,
« system licencjonowany, * wersja na komputery,

« system aktualizowany online, e wersja na smartfony,

« funkcja skanowania poczty, e system antyspamowy.

18. Bramki filtrujace
* skanowanie niebezpiecznej zawartosci,
e blokada dostepu do okreslonych stron.

19. Systemy firewall, UTM
« firewall/UTM do ochrony dostepu do sieci komputerowej,
« firewall sprzetowy,
« firewall programowy.

20. Active Directory

« system do ochrony dostepu do sieci komputerowej.

21. Monitorowanie zuzycia
e stosowany jest systemy monitorujgcy stan ustug i zasobéw krytycznych (serwerdw/ baz danych/ urzadzen

sieciowych)

22. Systemy do inwentaryzacji

« stosowany jest system do inwentaryzacji sprzetu,

23. Szyfrowanie
« szyfrowanie poczty (SSL), « szyfrowanie pendrive,
« szyfrowanie potgczen internetowych VPN e szyfrowanie plikéw (7zip),

24. Hardening

* wiaczenie szyfrowania, « wytgczenie niepotrzebnych funkcji i ustug.

e zmiana domys$inych haset,

25. Aktualizacje systemu
e zarzadzanie aktualizacjami systemu « zarzadzanie aktualizacjami przegladarek
operacyjnego, internetowych.
« zarzadzanie aktualizacjami aplikacji,

26. Backupy i archiwizacja
e stosowanajest "Procedura tworzenia kopii zapasowych™,
e wykonywany jest backup serweréw, aplikacji, plikow, licencji, haset,
e niszczenie/czyszczenie nosnikéw przed utylizacja.

27. Rozliczalnos$¢ operacji
* program/aplikacja posiada mechanizm odnotowywania wykonywania operacji na danych osobowych.
Odnotowane i logowane sg: tworzenie rekordu/zmiana/usuniecie/wglad w dane/identyfikator uzytkownika

dokonujacego zmianeg,
e kazdy uzytkownik posiada swéj indywidualny login.

28. Postepowanie z no$nikami

» stosowana jest "Procedura postgpowania * ograniczono mozliwo$¢ kopiowania danych na
z no$nikami i sprzetem poza Urzedem pendrive,
Miejskim w Piszu", » zastosowano blokade portéw USB do
« stosowany jest "Regulamin korzystania korzystania z pendrive,
z komputeréw przenosnych™, e wymuszono uzycie szyfrowanych firmowych
pendirve.
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Zatacznik nr 19 do Polityki

29. Zabezpieczenie pracy uzytkownikow
« stosowanajest "Procedura korzystania z intemetu",
« stosowana jest "Procedura korzystania z poczty elektronicznej*,
« zahastowane wygaszacze ekranu aktywowane w przypadku nieaktywnos$ci uzytkownika,
e poufne ustawienie monitoréw,
« filtry polaryzacyjne,

30. Wirtualizacja

* stosowana jest wirtualizacja serweréw.

31. Niszczenie no$nikow

« stosowanajest "Procedura niszczenia e niszczenie/czyszczenie nos$nikéw przed
nos$nikow", utylizacja,
e niszczarki $cinkowe, « firma niszczgca dokumenty.

* niszczarki o podwyzszonym standardzie,

32. Zarzadzanie uprawnieniami

« stosowana jest "Procedura zarzadzania * separacja obowigzkow,
uprawnieniami®, e zarzadzanie uprawnieniami,
e minimalizacja uprawnien, « konta firmowe oddzielone od prywatnych.

33. Uwierzytelnianie
« stosowanajest ,,Polityka haset”
e dtugos¢ hasta - co najmniej 8 - znakowe z duzymi i matymi literami i znakami specjalnymi,
e czestotliwo$é zmiany haset ustalono na 30 dni,
e wymuszenie zmiany hasta,
e uwierzytelnianie za pomocg kodu PIN,
* hasto na BIOS,
« zapewniono uwierzytelnianie do aplikacji, stacji roboczych, dyskéw sieciowych, sieci, poczty.

34. Umowy serwisowe
« stosowane sg umowy powierzenia
«w umowach stosuje sie SLA (Service Level Agreement),
«w umowach stosuje sie kary umowne za niewywigzywanie sie z realizacji umoéw.

35. Procedury napraw w serwisach zewnetrznych
« stosowana jest "Procedura napraw w serwisach zewnetrznych".

36. Outsourcing
« korzystanie z ISP (dostawca ustug internetowych),
« korzystanie z hostingu poczty, serwera.
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Wstep

Instrukcja stanowi wykaz procedur oraz stosowanych $rodkéw technicznych
I organizacyjnych majacych na celu, zgodnie z art. 32 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
0 ochronie danych), zabezpieczyC przetwarzane dane osobowe przed: przypadkowym lub
niezgodnym z prawem zniszczeniem, utratg, modyfikacja danych osobowych,
nieuprawnionym ujawnieniem danych osobowych oraz nieuprawnionym dostepem do
danych osobowych.

Zabezpieczenia fizyczne

1 Zabezpieczono dostep do kluczowej infrastruktury w postaci budynkéw/pomieszczen
biurowych/archiwow/serwerowni, miejsc przechowywania kopii bezpieczenstwa.

2. Wdrozono zasade dostepu 0s6b nieupowaznionych do miejsc przetwarzania danych

wylgcznie w obecnosci  osoby upowaznionej (praca personelu  sprzatajacego

w godzinach pracy i w obecnosci 0séb upowaznionych).

Rozmieszczenie komputerdw, drukarek, xero ogranicza dostep oséb nieupowaznionych.

Ograniczenie fizycznego dostepu do miejsc, gdzie znajdujg sie nienadzorowane gniazdka

sieciowe (np. sale konferencyjne, korytarze).

5 Krytyczne elementy infrastruktury zabezpieczono w zamykanych na klucz szafach
serwerowych.

6. Rozdzielnie elektryczne zabezpieczono w szafach zamykanych na klucz.

7. Dostep do pomieszczen (w tym biurowych) zabezpieczono drzwiami zamykanymi na
klucz, drzwiami ognioodpornymi i antywtamaniowymi w serwerowni.

8. Dostep do serwerowni zabezpieczono drzwiami zamykanymi na Kklucz zamkami
podklamkowymi.

9. Dostep do archiwum zabezpieczono drzwiami zamykanymi na Klucz.

10. Dostep do dokumentacji, danych w pomieszczeniach zabezpieczono w zamknietych
niemetalowych szafach lub zamknietych metalowych szafach.

11. Budynki/pomieszczenia chronione sg przez system alarmowy, kraty, rolety
przeciwwtamaniowe.

12. Zapewniono ochrone obiektu - firma ochroniarska.

13. Wdrozono system kontroli dostepu, kontroli dostepu do pomieszczen, serwerowni
i punktow dystrybucyjnych sieci.

14. Stosowana jest Polityka kluczy, ktora stanowi Zatgcznik nr 1 do niniejszej Instrukcji

> ow

Zabezpieczenia techniczne

1 Redundantna linia zasilania intemetu.

2. Zastosowano UPS podtrzymujacy zasilanie serwera, UPS dla kluczowych elementéw
systemu IT.

3. Serwerownia wyposazona w system gaszenia gazami technicznymi (gasnica).

4. Klimatyzacja w serwerowni

5. Archiwum - sktadowanie dokumentacji papierowej na podwyzszeniu

IV. Procedura nadawania uprawnien do przetwarzania danych osobowych

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione.
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10.

Dostep do systemu informatycznego (np. stacji roboczej, dysku sieciowego, programu
lub aplikacji, poczty elektronicznej) nadawany jest kazdemu uzytkownikowi w formie
indywidualnego identyfikatora (loginu)

Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest
indywidualne konto administracyjne.

Nadawanie, zmiana, odbieranie uprawnienr uzytkownika do zasobdéw i aplikacji odbywa
sie na polecenie przetozonych (lub innych oséb upowaznionych).

Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnien uzytkownikowi
odpowiada administrator systemdw informatycznych (ASI)/informatyk.

Powyzszg procedure wykonuje sie:

1) zgodnie z Zatgcznikiem nr 2 do niniejszej Instrukcji,

2)  z uzyciem profili uzytkownikdw.

Obowiazuje zasada minimalizacji uprawnien.

Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielany innej osobie.

Uzytkownikdéw obowigzuje zasada pracy na wiasnym koncie. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika. Zasada ta obowiazuje
rowniez administratorow systemow.

W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy
administrator systemu zobowigzany jest do biezacej pracy na koncie roboczym. Uzycie
tzw. konta administracyjnego (np. "root" lub "admin") dopuszczalne jest jedynie w
sytuacjach  awaryjnych  lub  podczas powaznych zmian  wprowadzanych
w administrowanym systemie.

Stosowany jest system uwierzytelniania do aplikacji z wykorzystaniem certyfikatu
kwalifikowanego lub indywidualnego loginu i hasta.

V. Metody i Srodki uwierzytelnienia (polityka haset)

Celem procedury jest zapewnienie, ze do systeméw informatycznych przetwarzajacych dane
osobowe majg dostep jedynie osoby do tego upowaznione.

1

2.
3.
4

9.

10.

11.

12.

13.

Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez ASl/informatyka
i przekazywane mu w poufny sposab.

Uzytkownik systemu zobowigzany jest do niezwiocznej zmiany tego hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

. W przypadku, gdy uzytkownik zapomni hasta, ASl/informatyk nadaje je ponownie,

w trybie pierwszego (pierwotnego) ustawienia.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako
haset wykorzystywac: dat, imion, nazwisk, inicjatow, numerdw rejestracyjnych
samochodow, numerdw telefonow.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez
nie waznosci.

Zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich innym
osobom.

Standard hasta: hasto co najmniej 8 - znakowe zawierajgce duze i mate litery, cyfry oraz
znaki specjalne, zmieniane co 30 dni. Zmiana hastajest wymuszana przez system.
Zastosowano mechanizm blokady dostepu po 3 prébach nieudanego logowania sie.

Hasta administracyjne zdeponowane sg w opieczetowanej kopercie w zamknigtej
skrzynce w serwerowni.

W przypadku utraty uprawnien przez osobe administrujgcg systemem nalezy
niezwiocznie zmieni¢ hasta, do ktérych miata dostep.

W przypadkach awaryjnych (np. nieobecno$¢ administratora) hasto moze by¢ przekazane
decyzjg Burmistrza Pisza lub Sekretarza Gminy Pisz osobie zastepujgcej administratora.
Po ustaniu sytuacji awaryjnej, administrator jest zobowigzany do zmiany haset.
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VI. Procedura tworzenia kopii zapasowych
1. Tworzenie kopii bezpieczenstwa zintegrowanego systemu informatycznego

1) Kopie zapasowe danych osobowych tworzone sg przez ASI w bibliotekach
taSmowych firmy HP z wykorzystaniem oprogramowania HP Data Protektor.

2) Kopie tworzone sg z wykorzystaniem urzadzenia HP StorageWorks MSL2024 Tape
Library zamontowanego w szafie rakowej serwerowni.

3) Kopie danych sporzadzane sgjako catosciowe raz dziennie na koniec dnia pracy.

4) Kopie sporzadzane na nosnikach taSmowych przechowywane sg maksymalnie przez
30 dni w kasecie urzadzenia zamontowanego w szafie serwerowni.

5) Kazda taSma opatrzona jest znakiem kodowym umozliwiajgcym odczyt danych
z okreslonego backupu.

6) Dostep do kopii ma ASI.

7)  Kopie przechowywane sg w serwerowni.

8) ASI sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje ich
poprawnosc.

9) Niszczenie streamera odbywa sie poprzez jego rozmontowanie i zniszczenie taSmy
poprzez jej pociecie.

2. Tworzenie kopii bezpieczenstwa dokumentacji serwera

1) Kopie zapasowe dokumentacji serwera tworzone sg w sposéb zautomatyzowany
w oparciu o procedure tworzenia kopii bezpieczenstwa ZSI.

2)  Kopie bezpieczenstwa sporzadzane sg takze dla dokumentacji gromadzonej na dysku
serwera uzytkownikdw.

3) Kopie catosciowe sporzadzane sg raz dziennie na streamerze.

4)  Kopie przechowywane sg w sejfie w pomieszczeniu serwerowni.

5)  Dostep do kopii ma ASI.

6) ASI sprawuje nadz6r nad wykonywaniem kopii zapasowych oraz weryfikuje ich
poprawnosc.

VII. Utylizacja elektronicznych nosnikéw i wydrukdéw oraz czyszczenie danych

1 Podlegajace likwidacji uszkodzone lub przestarzate nosniki, a w szczeg6lnosci twarde
dyski z danymi osobowymi ze stacji roboczych i laptopoéw, pendrive, pamieci flash, dyski
SSD, ptyty DVD, telefony komorkowe, smartfony sg niszczone w sposéb fizyczny
zgodnie z Protokotem zniszczenia uszkodzonych nos$nikéw komputerowych, ktorego
wzor stanowi Zatgcznik nr 5 do niniejszej Instrukcji. Stosowana metoda niszczenia, to
fizyczne niszczenie (pociecie, nawiercenie, miotkowanie) wymontowanych nosnikéw,
uzycie degaussera, zmielenie w specjalistycznej firmie potwierdzone protokotem
zniszczenia lub certyfikatem bezpieczenstwa firmy utylizacyjnej lub nagraniem z procesu
transportu
i utylizacji.

2. Nosniki informacji zamontowane w sprzecie IT, a w szczeg6lnosci twarde dyski musza
by¢ wyczyszczone specjalistycznym oprogramowaniem zanim zostang przekazane poza
obszar Urzedu Miejskiego w Piszu zwanego dalej Urzedem (np. sprzedaz lub darowizna
komputerdw stacjonarnych, laptopéw, smartfonow).

3. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz tam, gdzie to
wymagane w niszczarkach o podwyzszonym standardzie (ciecie $cinkowe, niszczenie
ptyt DVD) zgodnie z protokotem usuniecia danych osobowych, ktérego wzor stanowi
Zatgcznik nr 6 do niniejszej Instrukcji.

4. Dokumentacja papierowa niszczona jest za posrednictwem firmy niszczacej dokumenty.
Firma zobowigzana jest do wykazania sie bezpieczng procedurg utylizacji (np. powinna
posiadac certyfikat 1S027001), nagraniem z procesu transportu i utylizacji
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VI11. Procedura zabezpieczenia systemu informatycznego

1. Bezpieczenstwo przetwarzania danych poza Urzedem

D

2)
3)
4)
5)
6)

7)

8)

Uzytkownicy komputeréw przeno$nych wynoszonych poza obszar Urzedu, na ktérych
Sg przetwarzane dane osobowe sg zobowigzani do przestrzegania zasad
bezpieczenstwa i potwierdzenia, ze zapoznali sie z Regulaminem uzytkowania
komputerdw przenosnych, ktdry stanowi Zatgcznik nr 3 do niniejszej Instrukcji.
Stosuje sie szyfrowanie dyskéw komputeréw przenosnych zawierajgcych dane
osobowe, jesli wynoszone sg poza obszar Urzedu.

Dane osobowe na komputerach przeno$nych wynoszonych poza obszar Urzedu muszg
by¢ przechowywane na zaszyfrowanych partycjach.

Dyski przeno$ne, pendrive wynoszone poza Urzad muszg by¢ zaszyfrowane.

Sprzet mobilny (smartfony/tablety) zabezpieczono mechanizmem uwierzytelniania.
Sprzet mobilny wyposazony jest w oprogramowanie umozliwiajace jego nadzor,
blokowanie dostepu, czyszczenie zawartosci.

W przypadku uzycia komputeréw przeno$nych lub sprzetu mobilnego do zdalnego
dostepu do zasobdw wewnetrznej sieci przez Internet, stosuje sie szyfrowanie tego
potaczenia z uzyciem VPN.

W przypadku uzycia komputerow przenosnych lub sprzetu mobilnego do zdalnego
dostepu do zasobOw wewnetrznej sieci przez Internet uwierzytelnienia dokonuje sie z
uzyciem loginu i podania.

2. Ochronaprzed nieautoryzowanym dostepem do sieci lokalnej

Stosowane zabezpieczenia majg na celu zabezpieczenie systemoOw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow.

D

2)

3)

4)

5)
6)
7)

8)
9
10)
11)

12)
13)

Dokonuje sie aktualizacji oprogramowania (firmware, sterowniki) urzadzen
sieciowych oraz innych (np. w urzadzeniach jak: routery, switche, access pointy,
firewalle, dyski NAS, drukarki, skanery).

Dokonywana jest konfiguracja urzadzen sieciowych oraz innych (routery, switche,
access pointy, firewalle, dyski NAS, drukarki, skanery) w celu zabezpieczenia przed
nieuprawnionym dostepem do nich (np. zmiana domysinych haset na urzadzeniach,
zmiana domysInych nazw kont administratora w urzadzeniach, konfiguracja portow
na routerze).

Dokonuje sie aktualizacji oprogramowania systemow i aplikacji (systemy operacyjne
na stacjach roboczych, systemy operacyjne serweréw, przegladarki www, Adobe,
Flash, Java). Aktualizacja dokonywana jest zgodnie z zaleceniami producentéw oraz
opinig rynkowa co do bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje,
service pack-i, tatki)

Przeprowadza sie monitoring ustug sieciowych, (np. DHCP, DNS, SSH, http, telnet,
FTP, SMTP), utrzymuje sie niezbedne ustugi oraz dezaktywuje pozostate.
Zastosowano system antywirusowy na serwerze i na stacjach roboczych.
Zastosowano filtr antyspamowy.

Stosowany jest Firewall programowy na serwerze, na stacjach roboczych i1 na
wirtualnym serwerze.

Zastosowano mechanizmy kontroli dostepu do sieci w technologii NAT.
Zastosowano blokade dostepu do okreslonych stron internetowych.

Sie¢ bezprzewodowa zabezpieczono technologig WPA.

Separacja sieci wewnetrznej od sieci przeznaczonej dla gosci (dla wifi ) np. w salach
konferencyjnych.

Zabezpieczenie baz i katalogow webowych przed indeksacjg wyszukiwarek.
Zastosowano systemy DLP - Ochrona przed wyciekami informacji.
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3. Zabezpieczenia infrastruktury IT

D
2)

3)
4)
5)
6)
7)
8)
9

10)
11)

Zapewniono redundantne fgcze internetowe.

Serwer wyposazono w macierz dyskowg w celu ochrony danych osobowych przed
skutkami awarii pamieci dyskowej.

Zastosowano wirtualizacje serwera.

Zastosowano redundantny serwer.

Zastosowano blokade portéw na urzgdzeniach sieciowych i stacjach roboczych.
Zabezpieczono dostep do portdw fizycznych (gniazd - np. szeregowych, USB,
Ethernet) celem uniemozliwienia zmian konfiguracji przez osoby nieupowaznione.
Dokonano dezaktywacji nieuzywanych gniazd sieciowych (np. przez wypiecie
przewoddw lub wytgczenie portow na switchu).

Dopuszczono do uzycia wylacznie zakwalifikowane pendrive wraz z blokadg
dopuszczenia pozostatych.

Na stacjach roboczych zastosowano ,,zahastowane wygaszacze ekranu”, aktywowane
po 15 minutach nieaktywnosci uzytkownika

Ustawienie monitoréw uniemozliwiajgce wglad w dane przez osoby postronne.
Zabezpieczenie monitoréw filtrami polaryzacyjnymi.

4. Zabezpieczenia aplikacji

1
2)
3)
4)
5)

6)
7)

8)

Zapewniono rozliczalno$¢ operacji dla pracy w kluczowych aplikacjach, bazach,
serwerach plikow.

W ramach rozliczalnosci logowane sg operacje tworzenia, zmiany (historii zmian),
usuwania rekordu, eksportu danych do plikow.

Kluczowe aplikacje/bazy z danymi osobowym zabezpieczono przed eksportem
danych do plikéw (np. txt, ,csv, .xIs).

Zabezpieczono interfejsy programistyczne poprzez zmiane domysinych logindw
I haset, wytgczenie dostepu zdalnego, gdy nie jest wymagany.

Zabezpieczenie testowych wersji aplikacji poprzez zmiane domysinych loginéw
I haset, wytaczenie dostepu zdalnego, gdy nie jest wymagany.

Stosuje sie szyfrowanie poczty wychodzgcej (SSL).

Dla aplikacji webowych stosowane jest szyfrowanie potaczen internetowych
z uzyciem protokotu SSL.

Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.
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IX.

w ™

10.

11.

12,

13.

Procedura wykonywania przegladéw i konserwacji

Stosowane jest oprogramowanie do inwentaryzacji infrastruktury IT zainstalowanego
oprogramowania na stacjach roboczych (serwerach) oraz do kontroli procesu aktualizacji
(patche, tatki).

Stosowany jest system do monitoringu aktywnosci uzytkownikow.

ASl/informatyk jest odpowiedzialny za monitoring/przeglad logdéw aktywnosci
aplikacji/baz.

ASl/informatyk jest odpowiedzialny za monitoring/przeglad logow aktywnosci oraz
uprawnien uzytkownikow i administratorow.

ASl/informatyk odpowiada za optymalizacje zasobow serwerowych, wielkosci pamieci
i dyskow, optymalizacje baz danych.

ASl/informatyk odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym:
stacji roboczych, serwerdw, drukarek, baz danych, aplikacji, poczty email.
ASl/informatyk  odpowiada za  identyfikacje i  przyjmowanie  zgtoszen
0 nieprawidtowosciach w dziataniu systemu informatycznego oraz oprogramowania
celem ich niezwtocznego usuniecia.

W przypadku napraw dokonywanych na zewnatrz nalezy zastosowac sie do procedury
napraw w serwisach zewnetrznych, ktora stanowi Zatgcznik nr 4 do niniejszej
Instrukcji.

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
zawarcie specjalnego zapisu w umowie serwisowej, gwarantujgcego bezpieczng naprawe
(nalezy na to zwrdci¢ uwage przy zakupach sprzetu).

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na
dysku/karcie pamieci. Sprzet przekazywany jest do serwisu bez podania hasta.
Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy
gwarancyjne on-site).

Czynnosci  konserwacyjne i naprawcze wykonywane przez o0soby nieposiadajace
upowaznien do przetwarzania danych (np. specjalistow z firm zewnetrznych) muszg by¢
wykonywane pod nadzorem 0séb upowaznionych.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia
systemu informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywac sie
na zasadach okre$lonych w szczegdtowej umowie z uwzglednieniem klauzuli dotyczacej
ochrony danych.
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Zalacznik nr 1 do Instrukcji

Polityka kluczy

Polityka kluczy obejmuje budynki i pomieszczenia w Urzedzie Miejskim w Piszu przy
ul. Gustawa Gizewiusza 5 i Placu Daszynskiego 7.

Obowigzuje pieciodniowy tydzier pracy, od poniedziatku do pigtku, w godzinach
06:00-22:00.

Upowaznienia do pobierania kluczy do pomieszczen wydziatow lub komorek
organizacyjnych majg wylacznie osoby upowaznione przez Naczelnikow wydziatow
zwanych dalej Naczelnikami lub Koordynatoréw, upowaznienie wymaga
wprowadzenia osoby do ewidencji, prowadzonej w Wydziale Organizacyjnym, ktérej
wzor stanowi Zatgcznik do Polityki kluczy.

Klucze do pomieszczen w godzinach pracy pozostajg pod osobistym nadzorem o0s6b
upowaznionych i pobierane sg z sekretariatu lub Wydziatu Organizacyjnego.

Klucze do pomieszczen pobierane i zdawane sg z depozytora typu SAIK KEY
w sekretariacie. Kazdorazowe pobranie i zdanie Kkluczy odnotowane jest
w oprogramowaniu dostarczonym wraz z depozytorem. Dostep do oprogramowania
depozytora posiada Wydziat Organizacyjny.

Burmistrz, Zastepca Burmistrza i Sekretarz Gminy, majg dostep do wszystkich kluczy
pomieszczen. Naczelnicy i Koordynatorzy majg dostep do Kkluczy podleghtych
im pomieszczen.

Uprawnienia do Kkluczy nadaje Wydziat Organizacyjny na wniosek Burmistrza
Naczelnikowi, Sekretarzowi Gminy lub Koordynatorowi, a pracownikom Naczelnik
lub Koordynator.

Klucze do pomieszczen szczegOlnie chronionych jak serwerowni, Wydzialu Spraw
Obywatelskich, Promocji i Turystyki, Urzedu Stanu Cywilnego przy Placu
Daszynskiego 7 pozostajg pod osobistym nadzorem os6b upowaznionych. Dostep 0sob
trzecich do tych pomieszczen odbywa sie pod Scistym nadzorem os6b upowaznionych.
Klucze zapasowe przechowywane sg w Wydziale Organizacyjnym. Wydawanie kluczy
zapasowych upowaznionym pracownikom moze odbywaé sie tylko w uzasadnionych
sytuacjach oraz w przypadkach awaryjnych za zgoda os6b uprawnionych. Klucze
zapasowe po ich wykorzystaniu nalezy niezwtocznie zwrdci¢ do depozytu.

Klucze stuzace do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane.

W godzinach pracy klucze pozostajg pod nadzorem pracownikdw, ktorzy ponosza
peing odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

Zabrania sie pozostawiania kluczy w drzwiach, biurkach i szafach podczas chwilowej
nieobecnosci 0s6b upowaznionych w pomieszczeniu.

Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg by¢
przechowywane w zabezpieczonym miejscu.

Po zakonczeniu pracy, pracownicy sg zobowigzani do zabezpieczenia pomieszczen,
a w szczegllnosci wylgczenia i zabezpieczenia urzadzen elektronicznych oraz
elektrycznych, wytaczenia oSwietlenia, zabezpieczenia i zamkniecia okien, drzwi.
Naruszenie zasad polityki kluczy moze spowodowaC wyciaggniecie konsekwencji
wynikajacych z art. 52 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U.
z 2018 r. poz. 108 z p6zn. zm.).



Zalacznik do Polityki kluczy
Ewidencja dostepu do pomieszczenh
Podpis

Naczelnika
Wydziatu

Budynek-nr Limity czasowe  Data przyznania Data anulowania

L.p. Nazwisko I imi¢ pracownika pomieszczenia (w godz. od - do) pozwolenia pozwolenia

10
1
12
13
14
15
16
17
18
19
20

Zatwierdzit na podstawie upowaznieri uzyskanych od kierownictwa:



Zatacznik nr 2 do Instrukcji

Procedura nadawania uprawnien do przetwarzania
danych osobowych.

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby nieupowaznione.

1

10.

Dostep do systemu informatycznego (np. stacji roboczej, dysku sieciowego, programu lub
aplikacji, poczty elektronicznej) nadawany jest kazdemu uzytkownikowi w formie
indywidualnego identyfikatora (loginu).
Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest indywidualne
konto administracyjne.
Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobow i aplikacji odbywa sie na
polecenie przetozonych (lub innych os6b upowaznionych).
Za wykonanie czynno$ci nadawania, zmiany, odbierania uprawnien uzytkownikowi odpowiada
ASl/informatyk.
Powyzszg procedure wykonuije sie:

a) zgodnie z Zatgcznikiem do Procedury,

b) z uzyciem profili uzytkownikéw.
Obowigzuje zasada minimalizacji uprawnien.
Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze byé
przydzielany innej osobie.
Uzytkownikow obowigzuje zasada pracy na wiasnym koncie. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika. Zasada ta obowigzuje rowniez
administratorow systemow.
W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy administrator
systemu zobowigzany jest do biezacej pracy na koncie roboczym. Uzycie tzw, konta
administracyjnego (np. "root” lub "admin™) dopuszczalne jest jedynie w sytuacjach awaryjnych
lub podczas powaznych zmian wprowadzanych w administrowanym systemie
Stosowany jest system uwierzytelniania do aplikacji wewnetrznych takich jak PUMA, Legislator,
Platnik, JPK i zewnetrznych Zrédio, CEIDG, GUS, UOKIK, SRPP, PFRON, ePUAP, US,
z wykorzystaniem certyfikatu kwalifikowanego lub indywidualnego loginu i hasta.



Zatgcznik do Procedury

ZLECENIE
NADANIA, MODYFIKACJI, ANULOWANIA ZAKRESU UPRAWNIEN

. . o - Anulowanie uprawnien w systemie
| | Nowy uzytkownik Modyfikacja uprawnien I:l informatycznym
Imie i nazwisko uzytkownika Wydzial/samodzielne stanowisko

Opis zakresu uprawnien uzytkownika w systemie informatycznym
P- przegladanie/drukowanie; Z - zmiana; D - dopisanie; U - usuwanie; N - zaktadanie nowych kont/aktualizacja
Planu Kont; O/Z - otwarcie/zamkniecie miesigca/roku; A - archiwizowanie
) zakres$li¢ odpowiednio krzyzykiem
Uprawnienia P z D u N 0z A

Data wystawienia: Podpis bezposredniego przetozonego
uzytkownika systemu:

Akceptacja ASl/informatyk



Zatgcznik nr 3 do Instrukcji

Regulamin uzytkowania komputeréw przenosnych

1 Kazdy Uzytkownik komputera przenosnego winien zapozna¢ sie z Regulaminem
uzytkowania komputerow przenosnych oraz pisemnie zobowigzaé sie do jego
przestrzegania.

2. W przypadku przechowywania na komputerze przenosnym danych osobowych lub
stanowigcych tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich
przechowywania na dysku szyfrowanym, zabezpieczonym co najmniej 8 - znakowym
hastem (duze, mate litery, znaki specjalne lub cyfry).

3. Na komputerach przeno$nych przeznaczonych do zewnetrznych prezentacji
multimedialnych nie powinny, o ile jest to mozliwe, znajdowac sie dane osobowe lub

stanowiace tajemnice Pracodawcy.

4. W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomic¢ o tym Administratora/Inspektora Ochrony Danych, zaznaczajac
jednoczesnie, jakiego rodzaju dane byty na tym urzadzeniu przechowywane.

5. Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie

transportu, a w szczegolnosci:

a) zaleca sie przenoszenie go w specjalnym futerale,

b) zabrania sie pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru,

C) podczas jazdy samochodem zaleca sie przechowywanie komputera zgodnie
z wytycznymi wskazanymi w ubezpieczeniu firmy ubezpieczajacej sprzet
komputerowy.

6. W przypadku, gdy komputer przeno$ny pozostawiony jest w miejscu dostepnym dla 0séb
nieupowaznionych,  Uzytkownik jest zobowigzany do  stosowania kabla
zabezpieczajacego. W szczeg6lnosci dotyczy to zabezpieczenia komputera na stanowisku
pracy, podczas konferencji, prezentacji, szkolen, targow itp..

7. W przypadku pozostawiania komputeréw przeno$nych w biurze zaleca si¢ umieszczanie
ich po zakonczeniu pracy w zamykanych szafkach.

8. Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia Kkopii
bezpieczenstwa danych na serwerze lub na okre$lonych no$nikach (pendrive, CD, DVD).
Nosniki z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu,
z uwzglednieniem ochrony przed dostepem oséb niepowotanych.

9. Pracujac na komputerze przenosnym w miejscach publicznych i $rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wySwietlane na monitorze informacje przed
wgladem osdb nieupowaznionych.

Zapoznatem\am sie z treScig Regulaminu uzytkowania komputerow przenosnych
I zobowigzuje sie do przestrzegania zasad w nim zawartych.

Czytelny podpis Uzytkownika



Zakacznik nr 4 do Instrukcji
Procedura napraw w serwisach zewnetrznych

1 ASl/informatyk odpowiada za sprawdzanie poprawnos$ci dziatania systemu IT, w tym:
stacji roboczych, serwerdw, drukarek, baz danych, aplikacji, poczty email

2. ASl/informatyk  odpowiada za identyfikacje i  przyjmowanie  zgloszen
0 nieprawidtowosciach w dziataniu systemu informatycznego oraz oprogramowania
celem ich niezwlocznego usuniecia.

3. W przypadku napraw dokonywanych na zewnatrz z komputeréw nalezy uprzednio
wymontowa¢ wszelkie nosniki z urzadzen mobilnych karty pamieci, usuna¢ dane
z no$nika z uzyciem specjalistycznego oprogramowania.

4. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
zawarcie specjalnego zapisu w umowie serwisowej, gwarantujgcego bezpieczng naprawe
(nalezy na to zwréci¢ uwage przy zakupach sprzetu).

5. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku,
karcie pamieci. Sprzet przekazywany jest do serwisu bez podania hasta.

6. Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u Kklienta (umowy
gwarancyjne on-site).

7. Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajace
upowaznien do przetwarzania danych (np. specjalistow z firm zewnetrznych) muszg by¢
wykonywane pod nadzorem 0séb upowaznionych

8. Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia
systemu informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywac sie
na zasadach okreslonych w szczegétowej umowie z uwzglednieniem klauzuli dotyczacej

ochrony danych.



Zakgcznik nr 5 do Instrukcji

Protokot zniszczenia uszkodzonych nosnikéw komputerowych

Pisz. dnia................. r.

(akcept powotujagcego komisje)

Protokétnr..............
zniszczenia uszkodzonych no$nikow komputerowych

(Wydziat Urzedu Miejskiego w Piszu)

Dnia......ccee.ee. komisja powotana Zarzadzeniem Nr............ Burmistrza Pisza z dnia
w skladzie:

1 Przewodniczacy

2. Czionek

3. Czionek e *...

dokonata trwatego zniszczenia nos$nikéw komputerowych:

Lp. Neana Nrenickoyjry  Soosth zniszczenia Uneg

Dokonanie w/w czynnosci zostaje potwierdzone wtasnorecznymi podpisami komisji:

1.
2.
3.

ADMINISTRATOR SYSTEMOW
INFORMATYCZNYCH

komérka organizacyjna



Zalgcznik nr 6 do Instrukcji

Protokdt usuniecia danych osobowych

Dnia....cocceveeeee. komisja powotana Zarzadzeniem Nr............. Burmistrza Pisza z dnia

w skladzie:

L PrzewodniCzaCy - .cocooevveevieeiircieen e,
2. Czonek o eeerres e
3. Czlonek m e e e

dokonata trwatego zniszczenia zbioru danych osobowych o nazwie (nazwa zbioru).

Zniszczenie obejmuije:
- wersje papierowg zbioru. Zniszczenia dokonano poprzez (opisa¢ sposéb zniszczenia)
- baze danych. Zniszczenia dokonano poprzez (opisac sposéb zniszczenia)

- kopie bezpieczenstwa. Zniszczenia dokonano poprzez (opisac sposob zniszczenia)

Dokonanie w/w czynnosci zostaje potwierdzone wkasnorecznymi podpisami komisji:



